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 معرفی  1

 مشخصات سند و محصول 1.1

 1.10نسخه  –وندیا  /ند هدف امنیتی سرویا  س عنوان سند هدف امنیتی 
 1.0 نسخه
 08-1402 تاریخ 

 واحد فنی گروه فناوری پرند واحد راهکار و محصول و  نویسندگان

 

 گروه فناوری پرند نام شرکت 
 وندیا  -سرویا  نام محصول 

 برنامه های کاربردی تحت شبکه نوع محصول 
 1.10 ی محصول نسخه

 افزاری محصولافزاری/میانسخت/نرم افزاری حداقل نیازمندی 
 کارکرد محصول بیان شده است:افزار، نرم افزار و میان افزارهای لازم برای  در جدول زیر سخت

 حداقل الزامات  افزار میان/نرم افزار افزار/سخت
  Microsoft Windows Server 2019 مدل و نسخه سیستم عامل 

 Microsoft IIS 10.0 مدل و نسخه وب سرویس 

 Microsoft SQL Server 2019 مدل و نسخه پایگاه داده

 Microsoft .NET Framework 4.7.x مدل و نسخه نرم افزار پایه

 Firefox / Google Chrome Latest Update کلاینت  مرورگر

 High End Xeon (Gold / Platinum) پردازنده هر سرور

 32GB – 64GB حافظه اصلی هر سرور 

 100GB – 200GB فضای دیسک هر سرور

 ادعای انطباق  2
ارزیابی با موارد مطرح شده در جداول زیر مشخص شود، برای اطلاعات بیشتر جهت  در این قسمت باید انطباق سند هدف  

 از سند »راهنمای نوشتن سند هدف امنیتی« مراجعه شود. 1.2تکمیل این قسمت به بخش 

 انطباق با استاندارد ارزیابی امنیتی معیار مشترک  1.2

 ISO 15408 V3.1 R4 انطباق با استاندارد ارزیابی امنیتی معیار مشترک

 Network Based Applications v1.1 نام پروفایل حفاظتی 
 EAL1 سطح تضمین امنیتی 
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 شرح محصول 2.2
، مدیریت امنیت اطلاعات و حاکمیت اطلاعات و فناوری  یک راهکار مدیریت خدمات فناوری اطلاعات  / وندیا   رم افزار سرویان 

بهین  می باشد. این نرم افزار پوشش دهنده کلیه فرآیندهای    COBITو    ITIL  ،ISMS  روش هایاست که مبتنی بر بهین    اطلاعات 
 و دارای اجزاء و ماژول های اصلی ذیل می باشد: روش های مذکور بوده

 مدیریت پیشخوان خدمت  •

 مدیریت دارایی و پیکربندی  •

 مدیریت پروژه و تغییر  •

 مدیریت سطح خدمت  •

 مدیریت منابع و زمان  •

 مدیریت خرید و انبار •

 مدیریت مالی و صورتحساب  •

 حوزه فیزیکی  1.2.2

 مورد استفاده در جدول زیر مشخص گردیده است:  نرم افزاری افزاری و عناصر سخت 

 شماره مدل یا نسخه  عناصر محصول 

 Microsoft SQL Server 2019 پایگاه داده

 NET Microsoft .NET Framework 4.7.x.چارچوب 

در این بخش قرار گیری محصول در محیط عملیاتی و پیکربندی آن در قالب تصویر آورده شود. لازم است محصول و محیط  
 عملیاتی به تفکیک در تصویر مشخص گردند.

Application LayerWeb LayerCampus

          VDI

            Servia Portal & WCF Server 1

HTTPS

Servia Database Server 2

          

Servia Application & 
Business Server 1

HTTP / HTTPS

Servia Portal & WCF Server 2 Servia Application & 
Business Server 2

Servia Database Server 1

Always On

      WAF

HTTP / HTTPS

HTTP / HTTPS

SMTP / POP3

SMTP / POP3

SQL Client

SQL Client

NetTCP

NetTCP

Database Layer SDSteel Services

 

 : حوزه فیزیکی محصول با تفکیک حوزه محصول و محیط عملیاتی آن1شکل   
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 منطقی حوزه   2.2.2

 توصیف  کارکردها

این نقش ها برای تبیین دسترسی کاربران به اشیاء موجود در سیستم از قبیل پنجره ها، کنترل ها،   نقش های کارکردی
 فیلدها، داشبوردها، منوها، تب ها و ... مورد استفاده قرار می گیرد. 

این نقش ها برای تبیین دسترسی کاربران به هر یک از رکوردهای اطلاعاتی مندرج در سیستم مورد   نقش های محرمانگی 
 . گیرداستفاده قرار می 

کاربران برای ورود به سامانه با عضویت در گروه های کاربری و تخصیص نقش به گروه / کاربر دسترسی  گروه های کاربری و کاربران
 های لازم را خواهند داشت. 

این لاگ، برای کنترل دسترسی به اجزاء مختلف سیستم، ورود و خروج، دریافت فایل ها و خروجی ها   لاگ ممیزی امنیتی 
 و ... مورد استفاده قرار می گیرد. 

، از  این بخش با توجه به حداقل الزامات مورد انتظار، امکان افزودن پیچیدگی های امنیتی به سامانه پیکربندی امنیتی 
 برای راهبر فراهم می سازد. جمله روز عبور را

 LDAPو  Local Authentication ،Windows Authenticationاین نرم افزار از طریق روش های متفاوت  ساز و کار احراز هویت

Authentication  .احراز هویت را انجام می دهد 

 مسائل امنیتی  3

 تهدیدات  1.3

 توضیحات  تهدیدات

 دسترسی غیرمجاز

 یم  یدسترس  نی. ا داکند یپ  یبه محصول دسترس  یسرقت/ی جعل  ت یبا استفاده از هو  تواند یمهاجم م
سود بردن از  با تواندی م مهاجم .ردیصورت گ رهیو غ یجعل IP آدرس ،یسرقت ت یهو با استفاده تواند
  رفعال یساده، غ  عبور   استفاده از کلمه  ،یندادن کلمه عبور و نام کاربر   رییهمچون تغ  ی تیامن  ینقضها

  مهاجم نی . همچنکند دا یپ  یبه محصول دسترس  یواقع  ستمیس  یرو  بر آزمونی  نکردن حساب کاربر 
ارتباطات و عمل  که  ماندهیداده باق  ا یکاربر فعال  /یکاربر قبل   ماندهیاز داده باق  تواندی  م   ات یدر طول 

حساس مرتبط با کاربران   یها  داده  توانندی  ها م  داده  نیا   شده سود ببرد.  جادیا   یخارج   ای  یداخل
  ب یها و خود محصول سبب آس  داده  بهی  با دسترس  تواندی  خود محصول باشند. مهاجم م  ای محصول  

 شود.

 تغییر غیرمجاز 

داده  ،رکوردها و  م  حفاظت شده  ی ها  مستندات  تغ   تواندی  توسط محصول    . ابندی  رییبدون مجوز 
داده محصول    ایداده کاربر    ،یکاربر عاد  ای  داده  واردکننده  ستم،یس  ری نمودن مد   گمراه  با  تواند ی  مهاجم م

را مجاز نشان داده و مستندات و رکوردها    خودی  رقانونیغ  از طرق  تواند ی  م  را به دست آورد. مهاجم
تغ   محصول  حفاظت شده توسط  یها  داده  گرید  ای ا   رییرا  که    دهدی  رخ م  یزمان  دیتهد  نیدهد. 

  ا ی  یز یداده مم  رییتغ  درصدد  است  ممکن   . مهاجمست ین  شده   نی صحت رکوردها و مستندات تضم
 یرمجاز یغ یدسترس دیتهد نیبا سود بردن از ا  بیترت نی. بددیکد منبع برآ

 . داکندیمحصول پ به
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 توضیحات  تهدیدات

 انکار 

  نیحمله غالبا ً آخر  ن یرد گردد. ا   تواند ی  محصول م  یگرفته بر رو  تراکنش صورت  کی  ای اقدام    کی
بر به آگاه نشدن مد  است  محصول  یرو  اقدام مهاجم  .  ابندی  نانیاز حمله اطم  ستمی س  ریتا نسبت 

در دنباله   زی سرر جادیکند )به عنوان مثال با ا   یر یجلوگ یز یمم یرکوردها از  تواندی مهاجم م نیهمچن
 ،یز یغلط به دنباله مم  یرکوردها  ای   بالا  ی رکوردها  تعداد   کردن  با اضافه  تواندی  مهاجم م  ا ی(  یز یمم
 کند.  را گمراه ستمیس ریمد

 افشای اطلاعات 

  یبدون مجوز افشاء گردد. برا   تواندی  م  شوندی  محرمانه که توسط محصول محافظت م  یها  داده
  یکنترل  ی . پارامترهاابدی   یرمجاز یغ  یداده دسترس  ای رکورد، سند    کیبه    تواند ی  می  مثال، کاربر عاد

عمدا ً    تواندی  داده م  کننده  وارد  اپراتور   ای  یکاربر عاد  کی  .گردد  حمله  نیمنجر به ا   تواند ی  م  یناکاف
 محرمانه گردد. اطلاعاتعمد موجب افشاء  ریغ ای

 انکار سرویس 

  ن ی. ا بلا استفاده گردد  ای  یدسترس  رقابل یغی  بازه زمان  کیسبب گردد محصول در    تواندی  مهاجم م
محصول   که  یطور   ردیگیکوتاه صورت م  یبازه زمان  کیدر    اریبس  یها  درخواست   با ارسال  معمولاامر  

  IPیک رنج  از    اریبس  یها  از حمله شامل ارسال درخواست   یا   ساده  نوع  قادر به پاسخ نخواهد بود.
  که از   است  DDoSحمله  تر  شرفتهیپ  گرینوع د  .شود  یمشناخته    DoSجمله  به نام    مشخص است که

BOTNET آدرس یبر رو یتیمحدود  و کند یاستفاده م IP ندارد.  یورود 

 داده های ورودی مخرب 
 د،یتهد  نیکند. با استفاده از ا  داده مضر را در داخل محصول وارد  ایرکورد، سند  کی تواندی مهاجم م
 ا ی  ردیگ  دست به  را    کاربر  کی  یحساب کاربر   کند،  دا یپ  یداده کاربر خاص دسترس  به  تواند  یمهاجم م
 . ابدی  یمحصول دسترس یکارکردها  تمام ای از کارکردها  یبه بخش

 سطح دسترسی بالاتر 
  ی ها، دسترس  داده  رییمخرب و تغ  یها  ورود داده  رمجاز،یغ  یسود بردن از دسترس  با  می تواندمهاجم  
 . ترکندلادر به دست آوردن سطح مجوز با یو سپس سع  ابدی محصول به یمحدود

 شنود شبکه 

  ن یحساس ب  یها  تا انتقال داده   شودی  در شبکه مستقر م  یدر حمله شنود شبکه، مهاجم در مکان
 وبدل رد یها  حمله شامل نظارت بر داده  نیرا مورد نظارت قرار دهد. ا   موردنظر  مقصد  و   محصول

  ی به مورد   توانی  . به عنوان مثال ماستی  محل  ایاز راه دور و  ر  چندکارب   ای  کی  و محصول نیب  شده
محرمانه    اطلاعاتو ورود به برنامه،    تیهو  احراز جهت  تا  می کند تلاشکاربر   کیاشاره کرد که در آن  

 می کند. خود را وارد 

 امنیتی  خط مشی 2.3

 توضیحات  خط مشی ها 

 ممیزی کامل
  معمولا شده هستند و    ثبت گردد، رکوردهامحافظت   دی محصول با  یکار   ط یمح  ی تمام رخدادها بر رو

 .رندیگ یقرار م یمورد بررس یتی از نقض امن  یر یو جلوگ صیتشخ به منظور

 پیکربندی مناسب 

  ی طور   .ابندی  رییتغ   دیتحت کنترل محصول با  یعاملی تها  مؤلفه  محصول و  پیش فرض  یکربندیپ
  ییها   سیسرو  آن به دست آورد.  یاتی عمل  طیدر رابطه با محصول و مح  اطلاعاتی  نتواند  مهاجم  که

پیش    Rootدایرکتوری  همچون    یکربندی پ  یگردند. پارامترها  رفعال یغ  د یبا  ستند،ین  که مورد استفاده 
  ، پیش فرض  ینام کاربر   ،پیش فرض  ت یاحراز هو  ری، مقاد404صفحات  و  پیش فرض   خطاهای  ،فرش

ی  همچون شماره نسخه را آشکارم  یداخل  اطلاعاتکه    پیش فرض  صفحات  پورت های پیش فرض،
 ی تعامل  هرمؤلفه  ایمحصول    که  یزمان  به خصوص  است   مهم  اریبس   یسازمان  یمش  خط  نی. ا ندینما
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 توضیحات  خط مشی ها 

  ی نمودن منحصر به فرد بودن پارامترها  ن یتضم  با  نیبنابرا   رد؛یگی به طور گسترده مورد استفاده قرار م
 نمود.  یر یجلوگ  مشابه به دست آورده  محصول  که از  اطلاعاتی مهاجم با    ی  از حمله  توانیم  یکربندیپ

 موجود باشد.   دیمورد تائ یمطابق با استانداردها  د یمورد استفاده با تال ی جید یامضا امضای دیجیتال 

 فرضیات  3.3

 توضیحات  فرضیات

 کاربران آموزش دیده 
  اند   دهید  یمحصول آموزش کاف  تیریو مد  یکربندی فرض شده است که تمام کاربران مسئول نصب، پ

 . ندینمای دنبال م را نیو قوان

 توسعه دهندگان آموزش دیده 
)همانند توسعه محصول  افراد مسئول  که  است  غ  س،ینو  برنامه  فرض شده  مورد  ره ی طراح،  افراد   )

 . ند ینمای را دنبال م نیقوان یمخرب ت ین چیبدون ه و بوده یاعتماد

دهندگان مجربتوسعه   
  داشته و تمام   یتجربه کاف  ت ی امن  نهیمحصول در زمه دهنده  توسع  فرض شده است تمام کارمندان

 . ندینما ی شناخته شده را اتخاذ م  یهای ر یپذ بیمقابله با تمام آس یبرا  ی لازمراهکارها

 محیط امن 

محصول در نظر    یکار   طیمح  یبرا   لازم  یکیزیو ف  یطیمح  یهای  نیشبیفرض شده است که تمام پ
محصول به طور مناسب محدود شده    ی کار   طیبه مح  یاست. فرض شده است که دسترس  شده  گرفته

  یحفظ شده است. فرض شده است که سازوکار   یمنطق  یبازه زمان  کی  یبرا   یدسترسی  و رکوردها
  نیدهد. همچن  صیمحصول به دست آمده را تشخ  ازی  قانون  ریغ  مستندات که   و  وجود دارد تا رکوردها

 .ردیگیصورت م یمناسب اقدام DoSحملات  فرض شده است که در قبال 

 پشتیبان گیری مناسب 
ا  داده  هرگونه  که  است  ذخ   وارد  ایشده    جادیفرض شده  واحد  توسط محصول،  و    یساز   رهیشده 

  چیه  بانی وجود نسخه پشت  بنا بر  و   هستند  یمناسب  بانی پشت  یدارا  ی افزار   سخت ی  ها  گرمؤلفهید
 .دهد ی رخ نم یسیسرو قطع ستم،ی به علت شکست در س ن ی همچن. رودی از دست نم  یا  داده

 ارتباطات 
ارتباطات و   امن  یارتباط  کانالهایفرض شده است که تمام  توابع  استفاده  محصول جهت    یتی مورد 

  قبال حملاتی   در ی  به طور مناسب  ستند؛یکه تحت حفاظت توابع محصول ن  ی خارج   ینهادها  ارتباط با 
 . شوندی  حفاظت م رهیشبکه و غ شنودو  DoSچون 

 تحویل امن 
امن  فرض اقدامات  تمام  است که  فرآ  لیدر طول تحو   لازم  ی تیشده  است.  اتخاذ شده    ند یمحصول 
 .ردیگیصورت م طیواجد شرا  مطمئن و ینهادها توسط لیتحو

 . می شود اتخاذ  DDoSحملات در قبال  لازم ی تی فرض شده است که اقدامات امن انکار سرویس توزیع شده 

 اهداف امنیتی  4

 اهداف امنیتی برای محصول  1.4

 توضیحات  هدف امنیتی 

رکوردکند.    تش یارزش است را در حوزه مالک  یدارا   یتیامن  نهیکه در زم  یهر رخداد  د یمحصول با ممیزی
به کاربران    دیکند. محصول با  و حذف محافظت   راتییرکوردها در قبال تغ  نیاز ا   دیبا  محصول
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 توضیحات  هدف امنیتی 

  ی تیرا به موقع از رخداد امن  ستمیس  ریرکوردها را بدهد و مد  عیسر  و  آسان  یمجاز امکان بررس
 .  کند  آگاه یبحران

 احراز هویت

مطابق با   و   کند  ت یرا به طور امن احراز هو  آنها  نموده و  فیرا تعر  یهر کاربر   د یمحصول با
  کند   فیتعر  ینیکاربر، قوان  ت یاحراز هو  یبرا   دیبا  محصول  .کند  مجاز  شانینقش و مجوزها

  طبقه   اجازه   دیکند. محصول با  قدرتمند  عبوری  ها  کلمه  کاربران را ملزم به استفاده از  که  یطور 
  ن ی. همچنکند  فیرا تعر  ینیقوان  آنهای  بند  طبقه   و مستندات را دهد و با توجه به  رکوردهای  بند
. محصول  می کند  را فراهم  یمجوز دسترس  فیامکان تعر  یشخص   یمستندات و رکوردها  یبرا 
  مستندات  به یاز کاربران سازوکار کنترل دسترس یگروه ا ی ی کاربران به صورت انفراد یبرا  دیبا

 بالاتر   یبه سطح دسترس  دنیچون رس  یدی است تا از تهد  تلاشدر    مهاجم  کند.  و رکوردها فراهم
ی  تر ی قوی  با استفاده از سازوکارها  دیمحصول با   د،یتهد  نیا   ازی  ر یجلوگ  یسود را ببرد. برا   ت ینها
از جملهکند  احراز هویت را    ستمیس  ریمد توان  کارها  و  ساز  .  رنج  می  نمودن  ، IP  به محدود 

از    ی بیو ترک  ی فاکتور   چند  احراز هویتتوکن،   اساس  بر  احراز هویت   ،یمحدود نمودن بازه زمان
 روشها اشاره نمود.  نیا 

 کنترل جریان داده

تحت    دیبا  یورود  یها  . دادهکند   ت یریرا کنترل و مد  رمجازیغ  یها  داده  گردش  دیمحصول با
 انگریب  می تواندشده    فیعرت  IPجرن  کیاز درخواستها از    بالایی. تعداد  رندیگ  قراریی  محتوا   لتریف

اجازه حفظ    یکندکه به و  را فراهم  یواسط  ستمیس  ریمد  ی برا   دیبا  باشد. محصول  DoSحمله
  نگ یلتری ف یدر صورت لزوم بتواند از سازوکارها نیهمچن. شبکه تحت نظارتش را دهد کیتراف

 . کند  استفاده

 صحت داده
 ی بر رو  رییهرگونه تغ  ص یرکورد با تشخ  ی و داده  یز ینسبت به صحت داده مم  دیمحصول با

 را انجام دهد.  لازماقدامات    رییدر صورت رخ دادن هرگونه تغ  حاصل کند و  نانیاطم ها داده  نیا 

 مدیریت

 فراهم  ستمیامن وکارآمدس  ت ی ریتمام کارکردها را جهت مد  ستمیس  ریمد  یبرا   دیمحصول با
  ی تیریمد  ی جهت حفاظت از واسطها  ی مناسب  یکنترل دسترس  یسازوکارها  د یبا  کند. محصول 

تغ  ستمیس  ریمد  یبرا   دی با  محصول  .ردیدر نظر گ را    نقش هایمجوزها و    رییامکان  کاربران 
 یی و مجوزها  نقش هااز کاربران    یگروه  ای کاربر خاص و/  کی  یبتواند برا   ریو مد  فراهم آورد

 . کند میتنظ

 مدیریت خطا

رخ داده در طول    یکند. خطاها  خطا فراهم  ت ی ریسازوکار مد  صورت امن وکارآمد  دیمحصول با
 مثال، محصول  یبه کاربر به صورت امن و معنادار نشان داده شود. برا   دیبا  محصول  اتیعمل

  د ینبا  یکاربر عاد  یبرا   ن یناموفق را برگرداند، همچن  ت یاحراز هو  به  مربوط  ی کل  اطلاعات   دیبا
 از   ًعایسر  دیبا  ستمیس ریمد  گرید  یشود. از سو  برگردانده  چون شماره خط خطا  یجزئ اطلاعات

منجر به اقدام مناسب    دیبا  یبرگشت  یخطا  اتیکه رخ داده مطلع گردد. جزئ  یشکست بحران
 حفظ کند.  را  یامن تیوضع  دیرخ دادن خطا با  گردد. محصول در صورت ریمد

 مدیریت داده های باقی مانده
  ستین  ازیبه آن ن  گرید  که  یزمان  از محصول   ماندهیباق  داده یدهد که هر    نانیاطم  د یمحصول با
 . می گردد دسترس  رقابلیغ کاربران یبرا  ایشده   برداشته از محصول

 TLSارتباط امن مبتنی بر 
استفاده   TLS ی پروتکل ارتباط از  د یبا محصول یتی کنترل توابع امن تحت یارتباط یتمام کانالها

 . ندینما
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 اهداف امنیتی برای محیط عملیاتی  2.4

 توضیحات  هدف امنیتی 

 محیط امن 

با  ی اتیعمل  طیمح امن  د یمحصول  به  ف  یطیمح  ت ی نسبت  اطم  یکی زیو  دهد.    نانیمحصول 
امن گردد و تنها    دیبا  یات یعمل  طیدر مح  ها  مؤلفه  و تمام   دهیگرد محدود  دیبا  رمجازیغ  یدسترس

 یها  مؤلفه به یاجازه دسترس د یافراد مجاز با
محصول به طور مناسب در    دهد  نانیاطم  د یمحصول با  یاتی عمل  طیرا داشته باشند. مح  حساس

به   توانی  م  یحفاظت  یمحافظت شده است. از جمله سازوکارها   DDoS  ای  DoS  قبال هر حمله
 موارد استفاده شده اشاره نمود.  گرید و ها  پورت  ها، سینمودن سرو رفعالیغ

 ارتباطات 
با  یبرا   دیبا  یاتیعمل  طیمح با  یارتباط  یها  رسانه  ای ابزارها و/  ارتباط محصول  فراهم    دیامن 

 گردد.

 کاربران آموزش دیده 
محصول آموزش    یاز کارکردها  کننده  استفاده   دهد تمام کاربران  نانیاطم  دی با  یاتی عمل  طیمح
 . ندینمای را برآورده م یتیامن  و الزامات  دهید یکاف

 توسعه دهندگان آموزش دیده 
  ی محصول آموزش کاف  دهنده  توسعه  دهد تمام کاربران  نانیاطم  دیمحصول با  یاتیعمل  طیمح
 . ند ینمای را برآورده م  ی تیامن و الزامات  دهید

 توسعه دهندگان مجرب
  نه یمحصول در زم  ی  دهنده  توسعه  دهد تمام کارمندان  نانیاطم  دیمحصول با  یاتیعمل  طیمح
شناخته   ی تیامن یهای ر ی پذ ب یتمام آس یبرا  لازم یا  مقابله  اقدامات وآنها  تجربه داشته  ت یامن

 .ردیگیشده رادر نظر م

 ممیزی کامل

از   ریغی  ها  مؤلفهی  برا   ی تیدهد که هر رخداد مرتبط امن  نانیاطم   دیمحصول با   یاتی عمل  طیمح
ن م  یز یمم  مورد  زیمحصول  ا رندیگیقرار  امن  نی.  مم  یتیهدف  هدف   ط یمح  یبرا ی  ز یمکمل 

 ی ز یمم  یرکوردها  یبا باق  بیمحصول در صورت ترک  یز یممی  است. رکوردها  محصول  یاتیعمل
 معنادار خواهند بود. اریبس

 تحویل امن 
  علاوه انجام شود.    یتیامن  ت یبدون به خطر افتادن هرگونه محدود  دیو نصب محصول با   لیتحو
 دسترس   رقابلیغ  ایپاک    دیبا  آزمون  استفاده شده به منظور  یپارامترها  ای /و  کارکردها  ن،یبر ا 

 .گردند

 پشتیبان گیری مناسب 

در    ماندهیباق  یها  تمام داده  یمنطق  یبازه زمان  کی  یو برا   دهیگرد  جادیا  دیبا  بانینسخه پشت
  فیتعر  شیاز پ  یروالها  منظور ممکن است از  نیا  ی. برا حفظ کندرا    محصولی  اتی عمل  طیمح

  ز ی ن  یافزار   سخت ی  ها  گرمؤلفهید  وی  ساز   رهیذخ ی  واحدها  از   دیبا  نیشده استفاده گردد. همچن
 گردد.  هیته بانی نسخه پشت

 الزامات کارکرد امنیتی 5
 اند.جدول زیر هستند. در ادامه هر یک از الزامات شرح و بسط داده شدهالزامات کارکرد امنیتی محصول مطابق با 

 تطابق الزام با استاندارد  نام الزام  شماره الزام 

 FAU_GEN.1.1 1تولید داده ممیزی   1
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 تطابق الزام با استاندارد  نام الزام  شماره الزام 

 FAU_GEN.1.2 2 یز یداده مم دیتول  2

 FAU_GEN.2.1 1 داد یکاربر به رو  ت یمرتبط نمودن هو  3

 FAU_SAR.1.1 1 یز یداده مم ینیبازب  4

 FAU_SAR.1.2 2 یز یداده مم ینیبازب  5

 FAU_SAR.2.1 1محدود  یز یداده مم ینیبازب  6

 FAU_SAR.3.1 1قابل انتخاب  یز یداده مم ینیبازب  7

 FAU_SEL.1.1 1 یز یانتخاب داده مم  8

 FAU_STG.1.1 1 یز یمم یدادهایرو یساز  رهیذخ   9

 FAU_STG.1.2 2 یز یمم یدادهایرو یساز  رهیذخ   10

 FAU_STG.3.1 1 یز یاقدامات لازم در زمان از دست رفتن داده مم  11

 FAU_STG.4.1 1 یز یرفتن داده مم نیاز اتلاف و از ب یر یشگیپ  12

 FCS_COP.1.1(1) ( 1)  1 یرمزنگار   اتیعمل  13

 FCS_COP.1.1(2) (  2)  1 یرمزنگار   اتیعمل  14

 FDP_ACC.1.1 1 یکنترل دسترس خط مشی  15

 FDP_ACF.1.1 1 یکنترل دسترس  اتیعمل  16

 FDP_ACF.1.2 2 یکنترل دسترس  اتیعمل  17

 FDP_ACF.1.3 3 یکنترل دسترس  اتیعمل  18

 FDP_ACF.1.4 4 یکنترل دسترس  اتیعمل  19

 FDP_RIP.2.1 1در منابع   مانده یحفاظت کامل از اطلاعات باق  20

 FDP_ITC.2.1 1 یتیبه محصول با مشخصه امن یورود داده کاربر   21

 FDP_ITC.2.2 2  یتیبه محصول با مشخصه امن یورود داده کاربر   22

 FDP_ITC.2.3 3  یتیبه محصول با مشخصه امن یورود داده کاربر   23

 FDP_ETC.2.1 1 یتیاز محصول با مشخصه امن یخروج داده کاربر   24

 FDP_ETC.2.2 2  یتیاز محصول با مشخصه امن یخروج داده کاربر   25

 FDP_ETC.2.4 4 یتیاز محصول با مشخصه امن یخروج داده کاربر   26

 FDP_SDI.2.1 2شده    رهیذخ  یصحت داده کاربر   27

 FDP_SDI.2.2 3شده    رهیذخ  یصحت داده کاربر   28

 FIA_AFL.1.1 1ناموفق  احراز هویت   ت یریمد  29

 FIA_AFL.1.2 2ناموفق   احراز هویت   ت یریمد  30
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 تطابق الزام با استاندارد  نام الزام  شماره الزام 

 FIA_ATD.1.1 1مشخصات کاربر  فیتعر  31

 FIA_PMG_EXT.1.1 کلمه عبور  ت یریمد  32

 FIA_UAU.1.1 1کاربر  احراز هویت   33

 FIA_UAU.1.2 2کاربر  احراز هویت   34

 FIA_UAU.5.1 1چندگانه  احراز هویت سازوکار    35

 FIA_UAU.5.2 2چندگانه  احراز هویت سازوکار    36

 FIA_USB.1.1 1فعال متناظر  ت یکاربر با موجود یتیامن  یها مشخصه ادیانق  37

 FIA_USB.1.2 2فعال متناظر  ت یکاربر با موجود یتیامن  یها مشخصه ادیانق  38

 FIA_USB.1.3 3فعال متناظر  ت یکاربر با موجود یتیامن  یها مشخصه ادیانق  39

 FMT_MOF.1.1 1کارکرد در محصول  ت یریمد  40

 FMT_MSA.1.1 1 ی تیامن یها مشخصه ت یریمد  41

 FMT_MTD.1.1 1داده محصول  ت یریمد  42

 FMT_SMF.1.1 1محصول  یتی ریمد یکارکردها  43

 FMT_SMR.1.1 1 یتیامن یها نقش  44

 FMT_SMR.1.2 2  یتیامن یها نقش  45

 FPT_FLS.1.1 1امن در زمان شکست  ت یحفظ وضع  46

 FPT_ITT.1.1 1در داخل محصول  یتی انتقال داده امن  47

 FPT_TDC.1.1 1امن  تیمحصول و موجود نیب یتیداده امن  ی سازگار   48

 FPT_STM.1.1 1 یزمان یمهرها  49

 FPT_TUD_EXT.1.2 2امن  یروزرسان به  50

 FPT_TUD_EXT.1.3 3امن  به روزرسانی  51

 FRU_FLT.1.1 1تحمل خطا   52

 FTA_MCS.1.1 1نشست همزمان  نی چند یبر رو ت یمحدود  53

 FTA_SSL.3.1 1توسط محصول  نشست هاخاتمه دادن به   54

 FTA_SSL.4.1 1توسط کاربر  نشست هاخاتمه دادن به   55

 FTA_TAH.1.1 1به محصول  یسوابق دسترس  56

 FTA_TAH.1.2 2به محصول  یسوابق دسترس  57

 FTA_TAH.1.3 3به محصول  یسوابق دسترس  58

 FTA_TSE.1.1 1نشست  یبرقرار   59
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 تطابق الزام با استاندارد  نام الزام  شماره الزام 

 FTP_TRP.1.1 1امن  ریمس  60 

 FTP_TRP.1.2 2امن  ریمس  61

 FTP_TRP.1.3 3امن  ریمس  62

 الزامات مربوط به پیوست اول 

 FCS_CKM.1.1 1 یرمزنگار  دیکل دیتول  63 

 FCS_CKM.4.1 1 یرمزنگار  دیکل  بیتخر  64

 FCS_COP.1.1(3) (  3)   1 ییو رمزگشا ی رمزنگار -  1 یرمزنگار   اتیعمل  65

 FCS_COP.1.1(4) (  4)  1 یرمزنگار   اتیعمل  66 

 الزامات مربوط به پیوست دوم 

 HTTPS  (1 ) FCS_HTTPS_EXT.1.1الزامات پروتکل    6 

 HTTPS  (2  ) FCS_HTTPS_EXT.1.2الزامات پروتکل   68 

 HTTPS  (3  ) FCS_HTTPS_EXT.1.3الزامات پروتکل    6 

 TLS Client  (1  ) FCS_TLSC_EXT.1.1الزامات پروتکل   0  

 TLS Client   (2  ) FCS_TLSC_EXT.1.2الزامات پروتکل   1 

 TLS Client   (3  ) FCS_TLSC_EXT.1.3الزامات پروتکل   2 

 TLS Client   (4  ) FCS_TLSC_EXT.1.4الزامات پروتکل   3 

 TLS Server  (1 ) FCS_TLSS_EXT.1.1الزامات پروتکل   4 

 TLS Server  (2  ) FCS_TLSS_EXT.1.2الزامات پروتکل   5 

 TLS Server  (3  ) FCS_TLSS_EXT.1.3الزامات پروتکل   6 

 FCS_TLSS_EXT.2.4 (  4 ) احراز هویت /   TLS Serverالزامات پروتکل     

 FCS_TLSS_EXT.2.5 (  5 ) احراز هویت /   TLS Serverالزامات پروتکل   8  

 FCS_TLSS_EXT.2.6 (  6 ) احراز هویت /   TLS Serverالزامات پروتکل      

 FIA_X509_EXT.1.1/Rev ابطال  /  X509  (1)الزامات پروتکل   80

 FIA_X509_EXT.1.2/Rev ابطال  / X509  (1 )الزامات پروتکل   81

 X509  (3  ) FIA_X509_EXT.2.1الزامات پروتکل   82 
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 امنیت کلاس ممیزی  1.5

 نام الزام  شماره الزام 

 1تولید داده ممیزی   1

 کند:  دیتول ی ز یرکورد مم ر، یز ی ز یقابل مم یبر اساس رخدادها دیمحصول با
 ؛یز یآغاز و اتمام توابع مم •
 آمده  1که در جدول    (دارند   یکه بار حقوق  یداده هاینوع داده حساس و    یبرا)  یز یقابل مم  یدادهایرو  یتمام •

 است. 

 لیست رویدادهای قابل ممیزی -1دولج 

 ات یجزئ یز یقابل مم دادیرو مؤلفه 

برا   یتلاشها 1 داد یکاربر به رو  ت یمرتبط نمودن هو رکوردها  یناموفق  از  اطلاعات    یخواندن 
 ( ه یپا) یز یمم

 

  ( ه یپا) یز یمم یاطلاعات از رکوردها  خواندن 1 یز یداده مم ینیبازب

  افتد یاتفاق م  یز یمم  یکربندیکه در پ  یراتییتمام تغ   ثبت  1 یز یانتخاب داده مم
حال توابع  یدر  عمل  یز یمم  که  انجام  حال  باشند.    ات یدر 

 (حداقل) 

 

 اقدامات لازم در زمان از دست رفتن 
 1 یز یداده مم

 شیب  یز یپر شدن حافظه مم  لیانجام شده به دل  ات یعمل
 ( ه یپا)  از حد آستانه

 

 رفتن  نیاز اتلاف و از ب یر یشگیپ
 1 یز یمم داده های

  ی ز یمم  ذخیره سازی شکست    لیانجام شده به دل  ات یعمل
 ( ه یپا)

 

کاربر   یبررس  یبرا   زیآم  ت یموفق  یتلاشها 2شده   رهیذخ  یکاربر   داده هایصحت  داده   ،یصحت 
 (حداقل )  یبررس جی نتا شیشامل نما

برا   یتمام کاربر   یبررس  ی تلاشها  داده  شامل    ،یصحت 
 (ه یپا ) یبررس جینتا  ش ینما

 

 ( حداقل)  ت یهو  ثبت کاربرد ناموفق از سازوکار احراز کاربر ت یاحراز هو
 (ه یپا ) ت یسازوکار احراز هو یتمام کاربردها ثبت 

 

 ( حداقل)  ت ی هو احراز جی ثبت نتا چندگانه  ت یهو سازوکار احراز
  ینهائ  جهیفعال همراه با نت  احراز هویت هر سازوکار    ثبت 

 ( ه یپا)

 

موفق و  ) کاربر    ییشناسا  یسازوکارها برا   یکاربردها  یتمام کاربر  یی شناسا
 (ناموفق

آدرس   کاربر شامل  شناسه 
شناسا  نقطه  ییمبدأ، 

 اتصال   یانیپا

و    یبرا  (حداقل) ثبت رد هر کلمه عبور آزمون شده توسط محصول   کلمه عبور  ت یریمد رد  قبول    ایمثال، 
 کلمه عبور کاربر
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 نام الزام  شماره الزام 

ثبت تلاش موفق و ناموفق هر کلمه عبور آزمون شده توسط  
 ( ه یپا)محصول 

 کاربر با یتیامن  یها مشخصه ادیانق
 فعال متناظر  ت یموجود

انق شکست  به   ی تیامن  یها  مشخصه   اد یثبت  کاربر 
 ( حداقل)  (فعال ت یموجود جادیمانند، ا) فعال   ت یموجود
کاربر به   ی تیامن  یها  مشخصه  ادیانق  تیو موفق  شکست 
موفق  شکست   مانند،) فعال    ت یموجود   جاد ی ا   تیو 
 ( ه یپا)  (فعال ت یموجود

 

  ( ه یپا)  یتیامن  یها  مشخصه  ریمقاد  یبر رو  راتییتغ  یتمام ی تیامن یها مشخصه ت یریمد

 ری مد - 1محصول  یها داده  ت یریمد
 ستمیس

محصول    یتیامن  یها  داده  ریمقاد  یبر رو  راتییتغ   یتمام
 ( ه یپا)

 

 کاربر - 1محصول  یها داده  ت یریمد
 واردکننده داده  ،یعاد

محصول    یتیامن  یها  داده  ریمقاد  یبر رو  راتییتغ   یتمام
 ( ه یپا)

 

(  حداقل)   یرمزنگار   اتیو هر نوع عمل  ت یشکست و موفق ( 1)  1 یرمزنگار   اتیعمل
عمل  یحالت  هر  یها  مشخصه  ،ی کاربرد  یرمزنگار   اتی از 

 (ه یپا )  رفعالیغ فعال و موجودیت های

 

 (حداقل)   یرمزنگار  اتی و هر نوع عمل  ت یشکست و موفق (  2)  1 یرمزنگار   اتیعمل
عمل  یحالت  هر  یها  مشخصه  ،ی کاربرد  یرمزنگار   اتی از 

 (ه یپا )  رفعالیغ فعال و موجودیت های

 

رو  اتی عمل  یاجرا   یبرا   ز یتآمیموفق  ی درخواستها 1 یکنترل دسترس  اتیعمل   ی بر 
 (حداقل)  محصول  رفعالیغ ت یموجود
  ات یعمل  یاجرا   یبرا   (موفق و ناموفق)   یدرخواستها  یتمام
 (ه یپا )محصول  رفعالیغ ت یموجود کی یبر رو

 

 به محصول با یکاربر  یها ورود داده
 ی تیامن مشخصه

کاربر  داده    شامل هرگونه مشخصه  ز،یآم  ت یموفق  یورود 
 (حداقل)  یتیامن یها

برا   یتمام داده  یتلاشها  کردن  شامل    ،یکاربر   یها  وارد 
 ( ه یپا) یتیامن یها هرگونه مشخصه

 

 از محصول با یکاربر   یها خروج داده
 ی تیامن مشخصه

 (حداقل)  زی تآمیطور موفق خروج اطلاعات به
 ( ه یپا )خارج کردن اطلاعات از محصول  یتلاشها برا  همه

 

  محصول  یکارکرد  یدر رفتارها راتییتغ یتمام کارکرد در محصول  ت یریمد

  (حداقل)  ی تی ریمد یثبت استفاده از کارکردها محصول  یتی ریمد یکارکردها

نقش   کیاز    یکه بخش  یکاربر   یدر گروهها  راتییثبت تغ ی تیامن یها نقش
 (حداقل) است 

 

 ن یب یتیامن  یها داده ی سازگار 
 امن  تیو موجود محصول

محصول    یها  داده  یثبت استفاده موفق از سازوکار سازگار 
 (حداقل) 
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 نام الزام  شماره الزام 

 (ه یپا )محصول    یها  داده  یاستفاده از سازوکار سازگار   ثبت 

  ( ه یپا)ثبت شکست در محصول  امن در زمان شکست  ت یحفظ وضع

 (حداقل) شده توسط محصول   ییشکست شناساثبت هر  تحمل خطا 
در حال قطع شدن محصول که به   یها  ت یقابل  یتمام  ثبت 
 (ه یپا ) است  شکست  لیدل

 

دل 1نشست  یبرقرار  به  نشست  آغاز  منع  نشست    لیثبت  آغاز  سازوکار 
 (حداقل) 

 ( ه یپا)تلاشها در آغاز نشست کاربر   یتمام ثبت 

 

 نشست نی چند یبر رو ت یمحدود
 همزمان 

رد   مبتن  کیثبت  محدود  ی نشست    یها  نشست  ت یبر 
 ( حداقل) همزمان 

 

توسط سازوکار قفل    کاری نشست ب  کیثبت خاتمه دادن به   ها  خاتمه دادن به نشست 
 (حداقل) نشست 

 (حداقل)  ستمیس ریتوسط مد کاریخاتمه به نشست ب ثبت 

 

 
 2 ی ز یداده مم دیتول  2

 :دیرا ثبت نما ری حداقل اطلاعات ز  ،یز ی هر رکورد مم  یبرا  دیمحصول با
  ت ی موفق)   جهیو نت  (که کاربرد داشته باشد   یدر صورت) فعال    تی موجود  ت یهو  داد،ینوع رو  داد،یو زمان رو  خیتار •

 داد یرو ( شکست  ای
 [ داده ممیزی، محتوای تیفعال انجام خیزمان و تار  ،یشناسه کاربر کلاینت مورد استفاده، کاربر،  IPآدرس ] •

 1 دادی کاربر به رو  تیمرتبط نمودن هو  3

آن    جادیکه باعث ا   یکاربر   تی بتواند هو  دیشده، محصول با  ییحاصل از اقدامات کاربران شناسا  ی ز یمم  ی دادهایرو  یبرا 
 ثبت کند.  و  ییشده است را شناسا دادیرو

 1 ی ز ی داده مم ی ن یبازب  4

فراهم    [کاربران با نقش مجاز ]  یرا برا   ی ز یمم  یاز کل رکوردها  [یز یاز اطلاعات مم  یفهرست]امکان خواندن    دیمحصول با
 .دینما

 2 ی ز ی داده مم ی ن یبازب  5

 کند.  ر یرکوردها را تفس نی فراهم کند که کاربر بتواند آنها را درک و اطلاعات ا ی را طور   ی ز یمم یرکوردها  دیمحصول با
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 1محدود  ی ز ی داده مم ی ن یبازب  6

مجاز به    حی که به صورت صر  یاز کاربران   ری کاربران به غ  هیتوسط کل   یز یمم  یخواندن رکوردها  یمانع دسترس  دیمحصول با
 .گردد خواندن هستند، ی دسترس

 1قابل انتخاب   ی ز ی داده مم ی ن یبازب  7

با نحو   یز یمم  یرکوردها  [ جستجو و مرتب سازی]  امکان انجام  د یمحصول  بتواند آن    یرا به  که کاربر مجاز  فراهم کند 
بر را  آدرس  ]   اساس  رکوردها  رویداد،  کاربر کاربر،    IPنوع  فعالیت   خیتار  ،یحساب  انجام  زمان  استفاده، ،  و  مورد  کلاینت 

 مرتب کند.[ محتوای داده ممیزی

 1 ی ز یانتخاب داده مم  8

از رخدادها را    یا   مجموعه   ،ی ز یقابل مم  ی از مجموعه تمام رخدادها  ر، یز  ی ها  قادر باشد بر اساس مشخصه   دیمحصول با
 :کند شدن، انتخاب ی ز یجهت مم

 [ نوع رخداد] •
 [ کاربر، کلاینت مورد استفاده IPآدرس ] •

 1  ی ز یمم  ی دادهای رو ذخیره سازی   9

 حفاظت کند.  رمجاز ی را، از حذف غ یساز  رهی شده در محل ذخ  رهیذخ  ی ز یمم یرکوردها  دیمحصول با

 2  ی ز یمم  ی دادهای رو ذخیره سازی   10

 آنها باشد. ی ساز  رهیشده، در محل ذخ   رهی ذخ یز یمم  یدر رکوردها رمجاز یغ رات ییتغ [ یر یجلوگ] قادر به دیمحصول با

 1 ی ز یاقدامات لازم در زمان از دست رفتن داده مم  11

رکوردهای ثبت  ]  از  یز یمحصول در صورت تجاوز دنباله مم از  دیبا[  شدهتعداد  پیام داخل سیستم به مدیر  ]  با استفاده 
 مطلع کند. [ سامانه

 1 ی ز یرفتن داده مم نیاز اتلاف و از ب ی ر یشگیپ  12

یا پیام داخل سیستم به مدیر سامانه  ]   و  [ردی بگ  دهیرا ناد  یز یمم  ی دادهایرو]  دیبا  ،یز یمحصول در صورت پر شدن دنباله مم
 [ ارسال نمایدرا 
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 ی از رمزنگار  یبانیپشتکلاس  2.5

 نام الزام  شماره الزام 

 ( 1)  1 ی رمزنگار  اتیعمل  13

[  GCM] مشخص  ی رمزنگار   تم یالگور  کیبر اساس [ رکورد  یها  و داده ی ز یمم ی ها صحت داده   ی وارس ی برا ] د یمحصول با
 باشد.[ NIST SP 800-38D]  اجرا شود که مطابق با[ بیت 256و  128] ی رمزنگار  د یو اندازه کل

 ( 2)  1 ی رمزنگار  اتیعمل  14

  و  [SHA-384و   SHA-256]  مشخص   یرمزنگار  ی ها تمیبر اساس مجموعه الگور[ یساز  داده درهم دیتول ی برا] دیمحصول با
 باشد. [ ISO/IEC 10118-3:2004] اجرا شود که مطابق با[  بیت 384و   256] یرمزنگار  دیکل اندازه

 ی حفاظت از داده کاربر کلاس  3.5

 

1 Metadata 

 نام الزام  شماره الزام 

 1 ی کنترل دسترس  خط مشی   15

 اعمال کند:  ر یموارد ز ی را بر رو[ یکنترل دسترس یها ی مش خط ] دیمحصول با
[ 

 [یکاربر عاد ستم، یس  ری مد] فعال:  تیموجود •
 :رفعالی غ تیموجود •

o 1داده -رکوردها، مستندات و فرا 
o  داده متعلق به کاربران 
o  احراز هویت داده 

 :اتیعمل •
o د یجد رفعالی غ تی موجود جادیا 
o رفعالیغ ت ی حذف موجود 
o رفعالیغ ت یبه موجود ها ی دسترس ریی تغ 
o رفعالیغ ت ی داده وابسته به موجود-فرا  یبر رو  اتیعمل 

[  

 1 ی کنترل دسترس  اتیعمل  16

 اعمال کند:   رفعالیغ  یها ت یموجود  یبر رو ری را با توجه به موارد ز  [یکنترل دسترس ی ها یمش  خط] دیمحصول با
[ 
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2 Threshold 

 نام الزام  شماره الزام 

 کاربر  ت یهو •
 کاربر مجاز ی ها و مجوزها نقش •
 شوند یکه با درخواست فرستاده م ییاطلاعات نشست کاربر و پارامترها •

]  

 2 ی کنترل دسترس  اتیعمل  17

کنترل شده را مجاز    رفعال ی غ  ت یفعال تحت کنترل و موجود  ت ی موجود  ن یب   ات یرا اجرا کند تا عمل  ری ز  ن یقوان   د یمحصول با
 کند:

موجودیت غیرفعال را  وجود داشته باشد که به    ی رکورد  ،ی کنترل دسترس  ست یمجاز است که در ل  ی تنها به شرط  ات یعمل]
 ]با نقش موجودیت فعال از طریق نقش های محرمانه مرتبط نماید.

 3 ی کنترل دسترس  اتیعمل  18

 داشته باشد:  رفعالی غ تی فعال به موجود تی از موجود  یمجاز  یدسترس  ر،یز ن یبر اساس قوان دیمحصول با
[ 

  ی روش ارائه شده توسط محصول، دسترس  ز یو ن   ستم یس  ت یر یلازمه مد   یبه رکوردها  ستم ی س  ری کاربران با مجوز مد •
 دارند.

 کاربران با مجوز عادی به رکوردهای لازمه بر اساس نقش محرمانگی اعطاء شده، دسترسی دارند. •
] 

 4 ی کنترل دسترس  اتیعمل  19

 کند: یر یجلوگ  رفعالی غ تی فعال به موجود تی موجود یاز دسترس ر یز ن یصراحتاً بر اساس قوان   دیمحصول با
[ 

 شده،  فیتعر  ش یاز پ 2مشابه از مقدار آستانه  ی نشست آغاز شده با نام کاربر   نی تجاوز چند •

] 

 1در منابع  ماندهیحفاظت کامل از اطلاعات باق  20

  اطلاعات   یاستفاده شده، تمام محتو  رفعالیغ  ی ها  تیتمام موجود[  منابع از   یآزادساز ]  کند در هنگام  نیتضم  دیمحصول با
 وجود دارد. یبه منابع قبل ی دسترس یامن برا  ی سازوکار  ایو   گردد  یم  دسترس  رقابل ی آن منبع غ یقبل

 1 ی ت یبه محصول با مشخصه امن  ی ورود داده کاربر   21

 را اعمال کند.[ یکنترل دسترس ی مش خط] ،یداده کاربر  افتیهنگام در دیمحصول با



 1.10نسخه  -وندیا  /رویا سسند هدف امنیتی    |45 / 20

 

 

 1.0 1402آبان 

 

 
3 Export user data 
4 Hash 

 2 ی ت یبه محصول با مشخصه امن  ی ورود داده کاربر   22

شامل   یتی هنگام وارد کردن داده استفاده کند. مشخصات امن یمرتبط با داده کاربر  یت یامن  یها از مشخصه دیمحصول با
 است: ل یقب  نی از ا یموارد
 موارد. ل یقب  نی و از ا Importتعداد دفعات  ل،ی فرمت فا  ل،ی داده، حجم و اندازه فا نوع

 3 ی ت یبه محصول با مشخصه امن  ی ورود داده کاربر   23

  ی ها  مشخصه  نی را ب  یشفاف  یانتقال داده، ارتباط و همبستگ  ی دهد که پروتکل مورد استفاده برا   نانیاطم  د یمحصول با
 .می کندفراهم  شده، افت یدر یو داده کاربر  ی تی امن

 1 ی ت یاز محصول با مشخصه امن  ی خروج داده کاربر   24

 اعمال کند.را [ یکنترل دسترس  خط مشی] 3رون ی به ب یهنگام خروج داده کاربر  دیمحصول با

 2 ی ت یاز محصول با مشخصه امن  ی خروج داده کاربر   25

  یمرتبط با داده کاربر   یتی امن  ی ها  ، مشخصه (از محصول  رون ی انتقال داده به ب)   ی خروج  یبه همراه داده کاربر   د یمحصول با
 انتقال دهد.   زی را ن 

 4 ی ت یاز محصول با مشخصه امن  ی خروج داده کاربر   26

 را اعمال کند: ر یز ن ی، قوان (خارج از محصول)  رونی به ب یهنگام خروج داده کاربر  دیمحصول با
  رون یکه کاربران محصول، قادر به خروج بدون هدف داده به ب  ی خروج رکوردها را محدود کند، به طور   د یبا  ستمیس  ریمد]

 [نباشند. (محصول خارج از) از آن 

 2شده    رهیذخ  ی صحت داده کاربر   27

  ی خطاها]  صیتشخ   ی شده در مکان تحت کنترل خود را برا   ره یذخ  یبار حقوق  ی دارا  ایحساس و    ی داده کاربر   د یمحصول با
[  شده  ره یذخ  ی کاربر   یها  داده   4درهم شده ]  ی ها  را بر اساس مشخصه   یز یمم  ی ها  رکورد و داده  ی ها  داده[  صحت داده

 کند.  ش یپا

 3شده    رهیذخ  ی صحت داده کاربر   28

[  پیشگیری از دسترسی غیر مجاز با کنترل دسترسی ها و پیکربندی امن] دیصحت داده، محصول با  یخطا  ص ی هنگام تشخ 
 را صورت دهد.
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 احراز هویتو  ییکلاس شناسا 4.5

 نام الزام  ماره الزام ش 

 ناموفق احراز هویت تیر یمد  29

ورود  ]  مرتبط با  احراز هویت ناموفق  ی، تلاشها  [ری توسط مد  م یعدد مثبت قابل تنظ  کی]بتواند با استفاده از   د یمحصول با
 دهد.  ص ی را تشخ[ ناموفق به پورتال کاربران، پورتال کارشناسان و سامانه مدیریتی 

 2ناموفق  احراز هویت تیر یمد  30

فعال  غیر  ]دی، محصول با[دیشده رس  نییاز حد تع   شتریب]  تی احراز هو  یناموفق صورت گرفته برا  یکه تعداد تلاشها  یزمان 
کردن عمل    تر   ده یچیرا اجرا کند که باعث پ [  کردن حساب کاربری که فعال شدن آن توسط مدیر سیستم انجام می شود

 مجدد کاربر شود.  ت ی احراز هو

 1مشخصات کاربر  فیتعر   31

 :دینما  یهر کاربر نگهدار  یرا برا  ری ز   یتیامن مشخصه های  دیمحصول با
[ 

 شناسه کاربر  •
 احراز هویت داده  •
 نقش کاربر  •
 ( ره ی بلوکه شده و غ رفعال،یفعال، غ)  یحساب کاربر  ت یوضع •

]  

 کلمه عبور  تیر یمد  32

 فراهم کند:  ی تیر ی عبور مد ی ها کلمه  ی اند برا ذکر شده  ری کلمه عبور را که در ز  ت یر یمد  یها ت یقابل  دیمحصول با
  ،"^"  ،"٪"  ،"$"  ،"#"  ،"@"]خاص:    یاز حروف کوچک و بزرگ، اعداد و کاراکترها  یب یبتوانند هر ترک  دیکلمه عبور با (1

 باشد.[ ")" ،"*" , "("،"!" "&"

 باشد.  شتریب ا یکاراکتر  8بوده و  م یقابل تنظ ت،ی امن ر یتوسط مد  دیحداقل طول کلمه عبور با (2

 1کاربر  احراز هویت  33

 را به کاربر دهد: ری ز   یان یکاربر، اجازه اقدامات م احراز هویتاز   ش یپ  دیمحصول با
[ 

 ی اقدام چیه •
]  
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 2کاربر  احراز هویت  34

 .دینما ت یهو  احراز   تی داشته باشد، با موفق یگر ید یانیاز آنکه امکان انجام اقدامات م ش ی هر کاربر را پ دیمحصول با

 1چندگانه   احراز هویتسازوکار   35

 را فراهم آورد: ری ز   یکاربر سازوکارها ت یهو  به منظور احراز دیمحصول با
[ 

 و کلمه عبور یکاربر  نام •
• [Active Directory ] 

]  

 2چندگانه   احراز هویتسازوکار   36

و کلمه عبور از    ی نام کاربر   ی علاوه بر بررس  د یدور با  کاربران از راه ]را مطابق    ت یهو  احراز  ی هر کاربر متقاض  د یمحصول با
 کند.  ت یهو  احراز [[  توکن ای OTP]استفاده کند،   (Dual factor authenticationمانند )  چندگانه  احراز هویتروش 

 1فعال متناظر  تیکاربر با موجود  ی تی امنمشخصه های  ادیانق  37

 کند: یکاربر فعال نگهدار  یرا برا  ری ز   یتیامن  ی ها مشخصه  دیمحصول با
[ 

 کاربر شناسه  •
 مختلف برنامه  ی ها کاربر به قسمت یها ی مجموعه دسترس ایها و   نقش •
 ( موفق و ناموفق احراز هویت  یتلاش برا ات یجزئ)  احراز هویت   نهیشیپ •

]  

 2فعال متناظر  تیکاربر با موجود  ی تی امنمشخصه های  ادیانق  38

  ت یکه از طرف کاربر فعال  ی فعال  ت ی کاربر با موجود  یت یامن  یها  مشخصه   ه یاتصال اول  یرا بر رو   ری ز   نی قوان   دیمحصول با
 اعمال کند:  ، می کند

[ 
که فعال    یجزء موارد  برود )به   ن یاز ب  دیبا  یقبل  یها  اعتبار نشست   شود،یبرقرار م  دینشست جد  کیکه    یزمان  •

در برنامه،    شتریبرنامه باشد و هنگام فعال شدن نشست دوم و ب   ی کارکرد  از ین   مورد  نشست   نیبودن همزمان چند 
 (اطلاع داده شود. ( اول) یبه صفحه کاربر نشست اصل  دیبا

 گردد ی روزرسان  به  دیبا  ت یاحراز هو   نهیش یاطلاعات پ •
] 

 3فعال متناظر  تیکاربر با موجود  ی تی امنمشخصه های  ادیانق  39

 کاربر فعال اعمال کند: یتی امنمشخصه های است به   راتیی را که حاکم بر تغ ری ز   نی قوان  دیمحصول با
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 [ ستیدر طول نشست فعال مجاز ن  ی ر ییتغ  چیه]

 ت یامن تیر یمد کلاس  5.5

 نام الزام  شماره الزام 

 1کارکرد در محصول   تیر یمد  40

  ت ی ری مربوط به مد  یتمام کارکردها]  توابع[  رفتار  ریی نمودن، تغ   رفعالیرفتار، فعال نمودن، غ  نییتع ]  امکان   دیمحصول با
 محدود کند. [  که مجوز لازم را دارد ی و هر کاربر  ستمیس ر یمد] به  را[ محصول

 1 ی ت یامنمشخصه های  تیر یمد  41

[[  تغییر پیش فرض]حذف،    ر،یی وجو، تغ  پرس ]  فرض،  ش یپ  ر یی، امکان تغ [یکنترل دسترس  مشی  خط]  با اعمال  دیمحصول با
  نهیشیمختلف برنامه، پ   یکاربر به قسمت ها   ی ها  ی مجموعه دسترس  ایشناسه کاربر، نقش ها و  ]  ی تیامن مشخصه های  

[  که مجوز لازم را دارد  یو هر کاربر   ستم یس  ر یمد]  به   را  [موفق و ناموفق(  ت یاحراز هو   یتلاش برا   ات ی)جزئ  ت ی احراز هو
 محدود کند. 

 1داده محصول  تیر یمد  42

داده های ممیزی  [[ ]مقداردهی، مشاهده]حذف، پاک نمودن،    ر، یی، تغ پرس وجو  ،پیش فرض  ر یی تغ]  امکان  دیمحصول با
 محدود کند.[ که مجوز لازم را دارد یو هر کاربر  ستم یس  ری مد] را به [و داده های احراز هویت و کلیدها

 1محصول  ی ت یر یمد ی کارکردها  43

 باشد:[ آمده است ری که در جدول ز  ی تیر یمد  یکارکردها]  قادر به انجام دیمحصول با

 یبرا   یاز کاربران با مجوز دسترس   یگروه  (اضافه   ش،یرایحذف، و) از    یبانیپشت 1 یز یداده مم ینیبازب
 ی ز یمم یخواندن اطلاعات رکوردها

 یز یمم یدادهایرو  شیرا یمشاهده/و یاز مجوزها یبانیپشت 1 یز یانتخاب داده مم

از دست رفتن دادهاقدامات    لازم در زمان 

 یز یمم
  یدر زمان خراب  (اضافه   ش،یرا یحذف، و )   اتی از حد آستانه و از عمل  یبانیپشت

 یز یمم ذخیره سازی

 داده هایرفتن  نیاز اتلاف و از ب یر یشگیپ
 یز یمم

عمل  یبانیپشت و)   اتیاز  خراب  (اضافه   ش،ی رایحذف،  زمان  سازی  یدر    ذخیره 
 یز یمم

 منع  ا یو  یدسترس جادیا  یمورد استفاده برا مشخصه های  ت یریمد یکنترل دسترس  اتیعمل

 ایو    صی مثال، تخص  یبرا )  ماندهیحفاظت از اطلاعات باق  یانتخاب هنگام اجرا  منابعدر  ماندهیحفاظت کامل از اطلاعات باق
 باشد.  یکربندیپ در محصول قابل می تواندکه  (یآزادساز 

هایورود   با   یکاربر   داده  محصول    به 
 ی تیامن مشخصه

 وارد کردن داده به داخل محصول   یبرا  شتریب یکنترل نی قوان شیرا یو
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 نام الزام  شماره الزام 

 یکربندی قابل پ  می تواندصحت داده که    ی خطا  کی  صیتشخ  یبرا   یاتیعمل 2شده   رهیذخ  یکاربر   داده هایصحت 
 باشد. 

 ناموفق یتلاشها یحد آستانه برا  ت یریمد ناموفق  ت یاحراز هو  ت یریمد
 .ردی صورت گ دیبا احراز هویت شکست   دادی که هنگام رو ی اتیعمل ت یریمد

 کاربران باشد.  یبرا  شتریب یتیامنمشخصه های  فیقادر به تعر دیمجاز با ریمد مشخصات کاربر فیتعر

 کلمه عبورها  میتنظ یبرا  قابلیت هاو الزامات و  ماتی تنظ ت یریمد کلمه عبور  ت یریمد

 کاربر مرتبط   ای ریتوسط مد احراز هویت داده های ت یریمد کاربر ت یاحراز هو
 . می شوندکاربر انجام  احراز هویت که قبل از   ی اتیعمل یکسر ی  ت یریمد

 احراز هویت  یسازوکارها ت یریمد چندگانه  احراز هویت سازوکار  
 احراز هویت مرتبط با  ن یقوان ت یریمد

 کاربران ییشناسا  ت یریمد کاربر  یی شناسا
فرا   رات ییتغ  ت یریمد آدرس  ) مانند    یی ندهایو    ات یعمل  یبرا   IPاختصاص 

ا   یی شناسا از  و  خاص  تواند مجاز    ریمد  که  (موارد   لی قب  ن یکاربر  از    می  قبل 
 . کاربر انجام دهد یی شناسا

 کاربر با یتیامن مشخصه های  ادیانق
 فعال متناظر  ت یموجود

را    پیش فرضفعال    موجودیت های  یتیامنمشخصه های    می تواندمجاز    ریمد
 دهد.  رییو تغ فیتعر

 در تعامل هستند.  یتی امنمشخصه های که با  نقش هاییاز  یگروه ت یریمد ی تیامنمشخصه های  ت یریمد

 . کنندیرا مشخص م هیاول ریکه مقاد نقش هاییاز  یگروه ت یریمد مشخصه ها هیاول یمقدارده
 محصول  یکنترل دسترس یبرا  فرضپیش  ریمقاد ت یریمد

 محصول  داده هایمرتبط با  ینیاز قوان یگروه ت یریمد ستمیس  ریمد-  1محصول    داده های  ت یریمد

 ،یکاربر عاد-  1محصول    داده های  ت یریمد
 داده  واردکننده

 محصول  داده هایمرتبط با  ینیاز قوان یگروه ت یریمد

 نقش هستند.  کیاز  یکه بخش  یاز کاربران یگروه ت یریمد ی تیامن نقش های

 ر یحداکثر نشست مجاز کاربران به طور همزمان توسط مد ت یریمد نشست همزمان   نیچند  یبر رو  ت یمحدود

 مجاز  ریآغاز نشست توسط مد طیشرا  ت یریمد نشست یبرقرار 

 . ابدیبودن کاربر که نشست آن کاربر خاتمه  رفعالیزمان غ نییتع نشست ها خاتمه دادن به 
  . ابدیبودن کاربر که نشست خاتمه  رفعال یغ پیش فرضزمان   نییتع

 1 ی ت یامن  نقش های   44

 شده باشد:  فیتعر   د یدر محصول با ری ز   نقش های 
 [[، کارشناس، مدیر، مالککاربر پیشرفته، درخواست کننده] ،یکاربر عاد ستم،یس ر یمد]
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 2 ی ت یامن  نقش های   45

 شده باشند. ف یمجاز تعر  دسترسی هایو  نقش هاقادر به مرتبط نمودن کاربران با   دیمحصول، با

 محصول یتی کلاس حفاظت از توابع امن 6.5

 نام الزام  ماره الزام ش 

 1امن در زمان شکست  تی حفظ وضع  46

 : ندیامن را حفظ نما  تی وضع ر،ی ز   شکست هایدر زمان رخداد انواع   دیمحصول با

 [یافزار  سخت شکست های  ،نرم افزاری  شکست های]

 1در داخل محصول  ی تی انتقال داده امن  47

ز   یی توانا  دیمحصول با از افشاء    رساخت ی داشته باشد که در صورت فراهم نمودن بستر و  داده در هنگام    ر ییتغ   ایامن، 
 باهم ارتباط دارند، محافظت کند.   که خود  ی مجزا ی ها بخش نی انتقال ب

 1امن  تیمحصول و موجود نیب ی ت ی داده امن ی سازگار   48

داده های احراز هویت، و بدون ذخیره سازی رمز  ]سازگار    ر یتفس  د ی، با  ITمحصول در صورت استفاده از محصولات امن  
  گریخود و د  نی ب  ی تیامن  داده  ی گذار   را در زمان اشتراک  [Active Directoryدر ارتباط با    Kerberosعبور برای مثال از طریق  

 ، فراهم آورد.  ITمحصولات امن 

 1 ی زمان ی مهرها   49

امن و سازوکار    یسرورها  ق ی را از طر  یازمند ین  ن یا  ایباشند و    نان یاطم  قابل  ی زمان   یمهرها  جادی قادر به ا  دیمحصول، با
 برطرف کند. ح یصح   یکارکرد

 2امن  به روزرسانی   50

محصول فراهم    دکنندهیبه همراه کارشناس شرکت تول  یت یامن  ستم ی س  ری مد  یامکان را برا   ن یا   دیبا  یابیمحصول مورد ارز
  به روزرسانی از سازوکار  ]آغاز کند و    ی را به صورت دست  یاب یمحصول مورد ارز   افزار  انیم  و  نرم افزار   به روزرسانیکند که  

 .[به روزرسانی ل یفا  ایوصله و   تی از امن  نانیبعد از اطم یدست

 3امن  به روزرسانی   51

  نرم افزاری ی ها به روزرسانیاز نصب  ش یبه روش خودکار، پ به روزرسانی در صورت استفاده از   د یبا یابیمحصول مورد ارز 
محصول مورد    اریآنها در اخت  افزار   ان یم  ت ی احراز هو  ی را برا  ی ، ابزار [ساز منتشرشده  درهم]  با استفاده از  ، یافزار   ان یو م
 قرار دهد. ی ابیارز 
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 منابع صیتخص 7.5

 نام الزام  ماره الزام ش 

 1تحمل خطا   52 

 حاصل کند: نان ی اطم ر یز های شکست  داد یهنگام رو [یاصل  یتمام کارکردها] از عملکرد  دیمحصول با
 ]نرم افزاری شکست  ]

 به محصول  یدسترسکلاس  8.5

 ماره الزام ش 
 

 نام الزام 

 1نشست همزمان   نیچند ی بر رو   تیمحدود  53

 کاربر را محدود کند. کی همزمان متعلق به   ی نشست هاحداکثر تعداد    دیمحصول با

 1توسط محصول  نشست هاخاتمه دادن به   54

 رفعالی غ  [شود  ی م  می تنظ  ر یکه توسط مد   یبازه زمان]  زمان  را پس از مدت   5دور   راه  یتعامل ینشست ها  ه یکل  دیمحصول با
 . دهد بودن، خاتمه

 1توسط کاربر  نشست هاخاتمه دادن به   55

 خاتمه نشست را بدهد. ی  که خود آغازگر نشست بوده است اجازه یبه کاربر  دیمحصول با

 1به محصول  ی سوابق دسترس   56

نشست بر    جادیا   یتلاش موفق برا   نیآخر   شیقادر به نما  دیمحصول با  ز،ی آم  تینشست به طور موفق  یدر صورت برقرار 
 باشد. [ روز، زمان] اساس

 2به محصول  ی سوابق دسترس   57

نشست بر   جادیا یتلاش ناموفق برا   ن یآخر   ش یقادر به نما  د یمحصول با  ز،یآم  ت ی نشست به طور موفق یدر صورت برقرار 
 باشد.  زی آم تی نشست موفق جادیا  ن یو تعداد تلاش ناموفق تا آخر [ انتخاب: روز، زمان ]  اساس

 3به محصول  ی سوابق دسترس   58

 پاک کند.   یکاربر از واسط کاربر  د یرا بدون بازد ی اطلاعات سوابق دسترس د یمحصول نبا

  

 
5 Remote 
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 1نشست    ی برقرار   59

 باشد.  [مکان] نشست بر اساس  جادیقادر به ممانعت از ا دیمحصول با

 مورد اعتماد   ی رها ی مس / ی کانالهاکلاس  9.5

 ارائه شده است.   « دو وستیپ »  در بر انتخاب ی الزام مبتن  یکلاس تعداد ن یا  یبرا 

 نام الزام  الزام  شماره

 1امن  ریمس  60

فراهم    ی امن  ی ارتباط  ر یمس[  HTTPS]  لازم با استفاده از پروتکل   رساخت یقادر باشد در صورت فراهم بودن ز  د یمحصول با
بوده،    ز یها متما  کانال   گر یاز د   ی شود که به طور منطق  جادی دور ا  خود و کاربران راه   ن ی ب  یکانال ارتباط   ب یترت  ن ی کند تا بد

 دهد. صی را تشخ راتییحفاظت کند و تغ  یتبادل  داده هایو افشاء  ر ییتغ   نموده و از   ت یکاربر مربوطه را احراز هو

 2امن  ریمس  61

 کانال امن آغاز کنند.  ق ی دور را از طر معتبر اجازه دهد که ارتباطات راه  ستم یس  ریبه مد دیبا ی ابیمحصول مورد ارز 

 3امن  ریمس  62 

  ری دور مد راه یها  تیو تمام فعال ستم یس  ری مد ه ی اول احراز هویت   یاستفاده از کانال امن را برا   دیبا ی ابیمحصول مورد ارز
 کند. یالزام ستم یس

 الزامات تضمین امنیت 6

امن با تهد  5شده در بخش    ف یتعر  ی تیاهداف  نمودن  در نظر گرفته شدهاند.    4شده در بخش    یمعرف  داتیجهت مقابله 
که برگرفته از استاندارد    یتیامن  نی. الزامات تضماستی«  ت یاهداف امن»   از   یو استاندارد  یرسم  ان یب  6در بخش    یالزامات کارکرد

محصول    یو آزمون مستقل بر رو   ی ابیمستندات را ارز   ،یابیارز الزامات    ن ی تا بر اساس ا  باشند  ی مشترک م  ار یمع  ی تی امن  ی ابیارز 
 انجام دهد. 

 است:   ری است، به صورت ز  ی حفاظت ل یپروفا  نیکه مطابق ا   یتی محصول در برابر سند هدف امن یابیارز  یکل مدل
آزمون آن را    طیو مح  دهدیقرار م   شگاهیآزما  اریمحصول را در اخت  دکنندهیتول  ،یابیارز  یبرا   یت یسند هدف امن  دیپس از تائ

  ج ی . نتاشود  ی انجام م  شگاهی مطرح شده، توسط آزما  یت یکه در سند هدف امن  ن یتضم  ی ها  ت یو سپس فعال  ؛می کند فراهم  
 . شود یارائه م ی به مرکز گواه یاعتباربخش ی مستند و برا ها  تیفعال ن یا

 حات یتوض نام الزام  نام کلاس

Development ADV_FSP.1  یی مشخصات کارکرد ابتدا 

Guidance Documents AGD_OPE.1 یکاربر   یراهنما 

AGD_PRE.1 ی ساز  آماده یراهنما 

Life cycle Support ALC_CMC.1 محصول  یگذار  برچسب 
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 حات یتوض نام الزام  نام کلاس

ALC_CMS.1 محصول  یکربندی پوشش پ 

Security Target ASE_CCL.1 انطباق  یادعاها 

ASE_ECD.1 افتهی توسعه یها مؤلفه فیتعر 

ASE_INT.1 ی تیهدف امن یمعرف 

ASE_OBJ.1 ی تیاهداف امن 

ASE_REQ.1 ن یمع ی تیالزامات امن 

ASE_TSS.1  یابیخلاصه مشخصات هدف ارز 

Tests ATE_IND.1 منطبق-آزمون مستقل 

Vulnerability Assessment AVA_VAN.1 ی ر یپذ ب یآس لیتحل 

 کلاس توسعه  1.6
  اریدر اخت ی تیز سند هدف امنو بخش »مشخصات امنیتی محصول« ا  «کاربر یمستندات راهنما»  قی از طر، طلاعات محصولا

اما در صورت    ست،ین   یتی سند هدف امن  درالزامی بر وجود بخش »مستندات امنیتی محصول«  .  ردی گ  یقرار م  ییکاربر نها
 محصول باشد.  دهندگان  توسعه  دیمرتبط بوده و مورد تائ  یآن با الزامات کارکرد یمحتوا  دیوجود با

 : ی مشخصات کارکرد 
  واسط   ن یاز ا   یبه شرح مفصل و کامل   ی از یاما ن  می کند   فی محصول را توص  ی تی کارکرد امن  ی ها  واسط   ، یکارکرد  مشخصات

« از  محصول  ی تی مشخصات امن»  در بخش   شده   ی معرف  یها شناخت واسط  یبر رو   دیبا  خانواده  ن یا   ی ها  تی. فعالستیها ن 
 « متمرکز گردد.مستندات راهنماسند هدف امنیتی و »

 توسعه دهنده اقدامات   مؤلفه های 

 ی تیامن عنصر خانواده  نام

 یکارکرد  مشخصات
(ADV_FSP ) 

 

 1 یی مشخصات کارکرد ابتداعنصر:  نام
 ( ADV_FSP.1.1D )مؤلفه:  شماره
 . را ارائه کند یمشخصات کارکرد دیبا توسعه دهنده مؤلفه: شرح

 1 یی مشخصات کارکرد ابتداعنصر:  نام
 ( ADV_FSP.1.2D )مؤلفه:  شماره
 ارائه کند.   یتیبه الزامات کارکرد امن یاز مشخصات کارکرد یارتباط دیبا توسعه دهنده مؤلفه: شرح
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 ییمحتوا مؤلفه های 

 ی تیعنصر امن نام خانواده 

 یمشخصات کارکرد
(ADV_FSP ) 

 1 یی مشخصات کارکرد ابتدانام عنصر: 
 ( ADV_FSP.1.1C )مؤلفه:  شماره
 6یت یهر واسط اجراکننده کارکرد امن   یمورد استفاده برا   یاهداف و متدها  دیبا  یکارکرد  مشخصات  مؤلفه:  شرح

 کند.  فیتوص 7یتی الزام کارکرد امن  ی کننده بانی پشت و

 1 یی مشخصات کارکرد ابتدانام عنصر: 
 ( ADV_FSP.1.2C )مؤلفه:  شماره
 بان یو پشت  ی تیمرتبط با هر واسط اجراکننده کارکرد امن  یتمام پارامترها  دی با  یکارکرد  مشخصات  مؤلفه:  شرح
 را مشخص کند. یتیکارکرد امن  الزامی   کننده

 1 یی مشخصات کارکرد ابتدانام عنصر: 
 ( ADV_FSP.1.3C )مؤلفه:  شماره
کارکرد   ی  مداخله کننده  ریغ  یها  واسط  یضمن  یبند  دسته  یبرا   دیبا  یکارکرد  مشخصات  مؤلفه:   شرح الزام 
 را ارائه کند.  ی لیدلای تیامن

 1 یی مشخصات کارکرد ابتدانام عنصر: 
 ( ADV_FSP.1.4C )مؤلفه:  شماره
 در سند یتی کارکرد امن یها به واسط یت یدهنده مرتبط شدن الزامات کارکرد امن نشان دیبا یابیرد مؤلفه: شرح

 باشد.  یکارکرد  مشخصات

 

 اب یاقدامات ارز  مؤلفه های 

 ی تیعنصر امن نام خانواده 

 یمشخصات کارکرد
(ADV_FSP ) 

 1 یی مشخصات کارکرد ابتدانام عنصر: 
 ( ADV_FSP.1.1E )مؤلفه:  شماره
 .می کندرا برآورده    یی محتوا   مؤلفه هایکند که اطلاعات ارائه شده تمام الزامات   دیتائ دیبا  ابیارز مؤلفه:  شرح

 1 یی مشخصات کارکرد ابتدا  نام عنصر:
 ( ADV_FSP.1.2E ) مؤلفه: شماره

ی م  یتی از الزامات کارکرد امن  یقینمونه کامل و دق  یمشخص کند که مشخصات کارکرد  دیبا  ابیارز  شرح مؤلفه:
 . باشند

»راهنما«، »آزمون«    ی ها  و اقدامات لازم در کلاس  یالزامات کارکرد   ی ابیاز ارز   ی بان یجهت پشت»مشخصات کارکردی«    مستندات
 ارائه شده است.آسیب پذیری«  »و 

 
6 enforcing TSFI-SFR 
7 supporting TSFI-SFR 
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 کاربر ی کلاس راهنما 2.6
از مدل    ی دسته از مستندات شرح  نیاستفاده کاربران ارائه خواهند شد. در ا   ی برا  ی تیستندات راهنما همراه با سند هدف امنم
  فا یا  ی تی کارکرد امن ی نقش خود را برا  می تواند   ایتا مشخص گردد که آ) ر ی توسط مد  یاتیعمل  ط ی مح ی و نحوه بررس ی تی ریمد
 .شود  یارائه م ( کند 
 راهنما شامل:   ن یمستند راهنما ارائه گردد. ا  دیاز آن شده با  یبانیپشت  ی ادعا  ی تیکه در سند هدف امن  ی اتیعمل  ط ی هر مح  ی برا 

 ط ی محصول در مح ز یآم ت ینصب موفق  دستورالعمل •
 بزرگتر  یاتیعمل طی مح کیاز   ی محصول و به عنوان بخش کیمحصول به عنوان   تی امن ت یر یمد  دستورالعمل •
  ط ی محصول، مح  یقابلیت هااستفاده از    قی محافظت شده از طر  یتی ری مد  تیدهنده قابل  که ارائه  ییدستورالعملها •

 هر دو است.  ا ی یاتیعمل

 ی کاربرد یراهنما 6.2.1 

 توسعه دهنده اقدامات   مؤلفه های 

 ی تیعنصر امن نام خانواده 

 ی کاربرد یراهنما
(AGD_OPE) 

 1 یکاربرد ی راهنما نام عنصر:
 ( AGD_OPE.1.1D ) مؤلفه: شماره

 ارائه کند.  یکاربرد یراهنما دیتوسعه دهنده با شرح مؤلفه:

 

 ییمحتوا مؤلفه های 

 ی تیعنصر امن نام خانواده 

 ی کاربرد یراهنما
(AGD_OPE) 

 1 یکاربرد ی راهنما نام عنصر:
 ( AGD_OPE.1.1C ) مؤلفه: شماره
در   دیرا که با  یدسترس  یکارکردها و مجوزها  ،یهر نقش کاربر   یبرا   دیبا  یکاربرد  یراهنما  سند  مؤلفه:  شرح

 مناسب.   یکند، همانند هشدارها فیامن کنترل شوند توص  یپردازش طیمح کی

 1 یکاربرد ی راهنما نام عنصر:
 ( AGD_OPE.1.2C ) مؤلفه: شماره
در دسترس   یها  کند که چگونه از واسط  فیتوص  ،یهر نقش کاربر   یبرا   دیبا  یکاربرد  یراهنما  سند  مؤلفه:  شرح
 .گرددی توسط محصول به صورت امن استفاده م  شده ارائه

 1 یکاربرد ی راهنما نام عنصر:
 ( AGD_OPE.1.3C ) مؤلفه: شماره
در دسترس، به خصوص   ی ها  کارکردها و واسط  ،یهر نقش کاربر   یبرا   دیبا  یکاربرد یسند راهنما  مؤلفه:  شرح
 کند.  ن ییتع  یامن را به صورت مناسب رینموده و مقاد فیتحت کنترل کاربر را توص یتی امن یپارامترها تمام 

 1 یکاربرد ی راهنما نام عنصر:
 ( AGD_OPE.1.4C ) مؤلفه: شماره



 1.10نسخه  -وندیا  /رویا سسند هدف امنیتی    |45 / 31

 

 

 1.0 1402آبان 

 

 ییمحتوا مؤلفه های 

 ی تیعنصر امن نام خانواده 
کاربر   یبرا   دیبا  یکاربرد  یراهنما  سند  مؤلفه:  شرح نقش  رو  ،یهر  نوع  امن  یدادهایهر  به  به   تیمربوط  را 

ن  در ی  کارکردها که  کاربر  تغ   ازیدسترس  همانند  کند،  مرتبط  شوند،  داده  انجام  امن  رییاست    یتی مشخصات 
 محصول.  یتیکنترل توابع امن تحت  موجودیت های

 1 یکاربرد ی راهنما نام عنصر:
 ( AGD_OPE.1.5C ) مؤلفه: شماره
  ا ی  ات یشامل شکست عمل  ییمدها) محصول    یاتی عمل  یتمام مدها  دیبا  یکاربرد  یراهنما  سند  مؤلفه:  شرح
 . ندیدر حالت امن را مشخص نما  اتیحفظ عمل ی، آثار آنها و مستلزم بودنشان برا (ات ی عملی خطا

 1 یکاربرد ی راهنما نام عنصر:
 ( AGD_OPE.1.6C ) مؤلفه: شماره
می   ت یرا که توسط کاربر تبع  یتیامن  یارها یمع  ،یهر نقش کاربر   یبرا   دیبا  یکاربرد  یراهنما  سند  مؤلفه:   شرح
  اند، کاملاً اجرا   شرح داده شده  ی تیکه در سند هدف امن  ی اتیعمل  طیمح  یت یکند تا اهداف امن  فیتوص  شوند
 .گردند

 1 یکاربرد ی راهنما نام عنصر:
 ( AGD_OPE.1.7C ) مؤلفه: شماره
 فهم باشد.  واضح و قابل دیبا یکاربرد یراهنما سند مؤلفه: شرح

  

 اریاب اقدامات  مؤلفه های 

 ی تیعنصر امن نام خانواده 

 ی کاربرد یراهنما
(AGD_OPE) 

 1 یکاربرد ی راهنما نام عنصر:
 (  AGD_OPE.1.1E ) مؤلفه: شماره
 ییمحتوا   مؤلفه هایتمام    یکاربرد  یکند که اطلاعات ارائه شده در سند راهنما   د یتائ  دیبا  ابیارز  مؤلفه:  شرح

 . می کند را برآورده

 ی ساز  آماده یراهنما 6.2.2 

 توسعه دهنده اقدامات   مؤلفه های 

 ی تیعنصر امن نام خانواده 

 آماده سازی  یراهنما
(AGD_PRE) 

 آماده سازی  ی راهنما نام عنصر:
 ( AGD_PRE.1.1D ) شماره مؤلفه:
 محصول را همراه با سند آماده سازی ارائه کند.  دیتوسعه دهنده با شرح مؤلفه:
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 ییاقدامات محتوا مؤلفه های 

 ی تیعنصر امن نام خانواده 

 آماده سازی  یراهنما
(AGD_PRE) 

 1 آماده سازی ی راهنما نام عنصر:
 ( AGD_PRE.1.1C ) مؤلفه: شماره
را مطابق   ی امن محصول توسط مشتر   رشیپذ  یتمام مراحل لازم برا   دیبا  آماده سازی   مستندات   مؤلفه:  شرح
 شرح دهند.  توسعه دهنده ل یتحو یها هیبا رو

 1 آماده سازی ی راهنما نام عنصر:
 ( AGD_PRE.1.2C ) مؤلفه: شماره
 ط ی امن مح  آماده سازینصب امن محصول و    یتمام مراحل لازم برا   دیبا  آماده سازی  مستندات  مؤلفه:  شرح
 شرح دهند.  ،یتیذکر شده در سند هدف امن یاتی عمل طیمح  یتی با اهداف امن مطابق را   یاتیعمل

 

 اب یاقدامات ارز  مؤلفه های 

 ی تیعنصر امن نام خانواده 

 آماده سازی  یراهنما
(AGD_PRE) 

 1 آماده سازی  یراهنمانام عنصر: 
 (  AGD_PRE.1.1E )شماره مؤلفه: 

 . می کندرا برآورده  ییمحتوا مؤلفه هایکند که اطلاعات ارائه شده تمام  دیتائ دیبا ابیارز شرح مؤلفه:

 1 آماده سازی  یراهنمانام عنصر: 
 (  AGD_PRE.1.2E )مؤلفه:  شماره
می کند، محصول    دیشرح داده شده در سند را بکار ببرد تا تائ  آماده سازی   یها  هیرو   دیبا  ابیارز  مؤلفه:  شرح
 عمل نمودن آماده شود.  یامن برا  صورت به تواند

 

 اتیاز چرخه ح  یبانیکلاس پشت 3.6
از چرخه    ییها یژگیبه و   اتی از چرخه ح  یبان یکلاس پشت(  EAL1)ارائه شده است   ی حفاظت  لی پروفا  ن یکه ا   ینان یدر سطح اطم

نقش    توسعه دهنده  اقیکه سبک و س  ستین   ی به معن  نیمشاهده باشد. ا  قابل  ییکاربر نها  توسط  که  گردد  یمحدود م  اتیح
 . است ازیاطلاعات ن   نی تنها به ا( EAL1) نان یاطم  سطح  نی اعتماد بودن محصول دارد، بلکه در ا  در قابل ی کمرنگ

 ی کربندیپ یقابلیت ها 6.3.1 

  ن یبد )که توسط فروشنده ارائه شده، است    یا  نسخه  ایمحصولات    گریمحصول به صورت مجزا از د   ی مؤلفه جهت معرف  ن یا
  ی گذار   برچسب  ،ییمحصول باشد به تنها  کیاز    ی محصول که ممکن است بخش  محصول،  ی گذار   که جدا از برچسب  یمعن

شده است را    د یتائ  ی محصول که توسط مرکز گواه  می تواند   یی کاربر نها  ب یترت   ن ی . بد(ره یشود، نام محصول، نسخه آن و غ
 دهد. صی تشخ ی به آسان 
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 توسعه دهنده اقدامات   مؤلفه های 

 ی تیعنصر امن نام خانواده 

 یکربندیپ یقابلیت ها
(ALC_CMC ) 

 1محصول  یبرچسبگذار  نام عنصر:
 ( ALC_CMC.1.1D ) مؤلفه: شماره
 محصول و مرجع محصول را ارائه کند.  دیبا توسعه دهنده مؤلفه: شرح

 

 ییاقدامات محتوا مؤلفه های 

 ی تیعنصر امن نام خانواده 

 یکربندیپ یقابلیت ها
(ALC_CMC ) 

 1محصول   یگذار  برچسب نام عنصر:
 ( ALC_CMC.1.1C ) مؤلفه: شماره
 برچسب زده شود.  کتا ی مرجع  کیبا  دیبا محصول مؤلفه: شرح

 

 اب یاقدامات ارز  مؤلفه های 

 ی تیعنصر امن نام خانواده 

 یکربندیپ یقابلیت ها
(ALC_CMC ) 

 1محصول   یگذار  برچسبنام عنصر: 
 (  ALC_CMC.1.1E ) مؤلفه: شماره
 . می کندرا برآورده  ییمحتوا مؤلفه هایکند که اطلاعات ارائه شده تمام  دیتائ دیبا ابیارز مؤلفه: شرح

 ی کربندیپ حوزه 6.3.2 

 توسعه دهنده اقدامات   ؤلفه های م

 ی تیعنصر امن نام خانواده 

 ی کربندیحوزه پ
(ALC_CMS) 

 1محصول  یکربندی پوشش پنام عنصر: 
 ( ALC_CMS.1.1D )مؤلفه:  شماره
 محصول را ارائه کند.  یکربندی پ ست یل دیبا ابیارز مؤلفه: شرح

 

 ییاقدامات محتوا مؤلفه های 

 ی تیعنصر امن نام خانواده 

 ی کربندیحوزه پ
(ALC_CMS) 

 1محصول  یکربندیپوشش پ نام عنصر:
 ( ALC_CMS.1.1C ) مؤلفه: شماره
الزامات تضم  ازیشامل خود محصول و مدارک مورد ن  دیبا  یکربندیپ  ست یل  مؤلفه:  شرح  ی تیامن  نیتوسط 
 باشد. 

 1محصول  یکربندیپوشش پ نام عنصر:
 ( ALC_CMS.1.1C ) مؤلفه: شماره
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 ییاقدامات محتوا مؤلفه های 

 ی تیعنصر امن نام خانواده 
 کند.  یمعرف کتای را به صورت  یکربندیموارد پ دیبا یکربندیپ ست یل مؤلفه: شرح

 

 اب یاقدامات ارز  مؤلفه های 

 ی تیعنصر امن نام خانواده 

 ی کربندیحوزه پ
(ALC_CMS) 

 1محصول  یکربندیپوشش پ نام عنصر:
 ( ALC_CMS.1.1E ) مؤلفه: شماره
 . می کندرا برآورده  ییمحتوا مؤلفه هایکند که اطلاعات ارائه شده تمام  دیتائ دیبا ابیارز مؤلفه: شرح

 ی تیهدف امن کلاس  4.6
  ی ت یاگر سند هدف امن  ن یلازم است. همچن  یداخل   ی از شفاف بودن و نداشتن ناسازگار   نانیاطم  یبرا   یتی سند هدف امن  یابیارز 
درست صورت گرفته شده در آن،    ی ها  درست بودن آن و انتخاب   نی کرده است، تضم  استفاده  ی حفاظت  ل یچند پروفا  ا ی  کیاز  

 لازم است. 

 انطباق  یادعاها 6.4.1 

 توسعه دهنده اقدامات   مؤلفه های 

 ی تیعنصر امن نام خانواده 

 انطباق  یادعاها
(ASE_CCL) 

 1انطباق   یادعاها نام عنصر:
 ( ASE_CCL.1.1D )مؤلفه:  شماره
 کند.  هیانطباق ته  یادعا کی دیبا توسعه دهنده مؤلفه: شرح

 1انطباق   یادعاها نام عنصر:
 ( ASE_CCL.1.2D ) مؤلفه: شماره
 کند.  هیانطباق ته یادعا یارتباط منطق دیبا توسعه دهنده مؤلفه: شرح

 

 محتواییاقدامات  مؤلفه های 

 ی تیعنصر امن نام خانواده 

 انطباق  یادعاها

(ASE_CCL) 
 1انطباق  یادعاهانام عنصر: 

 (  ASE_CCL.1.1C )مؤلفه:  شماره
مشترک که   ار یمع  ی   مشترک باشد که نسخه  ار یانطباق مع  ی ادعا  کی  یحاو   دیانطباق با   یادعا  مؤلفه:  شرح

 انطباق با آن دارند را مشخص کند.  ی و محصول ادعا ی تیامن سند هدف
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 محتواییاقدامات  مؤلفه های 

 ی تیعنصر امن نام خانواده 

 1انطباق  یادعاهانام عنصر: 
 (  ASE_CCL.1.2C )مؤلفه:  شماره
  اری توسعه مع  ایانطباق    2به بخش    یت یانطباق سند هدف امن   دیمشترک با  اری انطباق مع  یادعا  :مؤلفه  شرح

 کند.   فیتوص مشترک را 

 1انطباق  یادعاهانام عنصر: 
 (  ASE_CCL.1.3C )مؤلفه:  شماره
  اری توسعه مع  ای انطباق    3به بخش    یت ی انطباق سند هدف امن  دیمشترک با  اری انطباق مع  یادعا  مؤلفه:  شرح

 کند.   فیتوص مشترک را 

 1انطباق  یادعاهانام عنصر: 
 (  ASE_CCL.1.4C )مؤلفه:  شماره
 سازگار باشد.  افتهی مؤلفه های توسعه ف یبا تعر دیمشترک با اریانطباق مع یادعا مؤلفه: شرح

 1انطباق   یادعاها نام عنصر:
 ( ASE_CCL.1.5C ) مؤلفه: شماره
که   یتی الزامات امن یها و بسته  ی حفاظت یها ل یپروفا ی تمام  دیمشترک با ار یانطباق مع یادعا مؤلفه: شرح

 کند.  ییدارد را شناسا  انیآنها را ب یتیهدف امن سند انطباق یادعاها

 

 اب یاقدامات ارز  مؤلفه های 

 یت ی عنصر امن نام خانواده 

 انطباق  ی ادعاها

(ASE_CCL) 
 1انطباق  ی ادعاها نام عنصر: 

 (  ASE_CCL.1.1E  ) مؤلفه:  شماره
  یرا برآورده م   ییالزامات محتوا  ی شده، تمام  هی کند که اطلاعات ته  د یتائ  د یبا  ابیارز  مؤلفه:  شرح
 .سازد

 

 افته ی توسعه  مؤلفه های  فیتعر  6.4.2 

 توسعه دهنده اقدامات   مؤلفه های 

 یت ی عنصر امن نام خانواده 

 مؤلفه های فیتعر 
 توسعه یافته 

(ASE_ECD) 

 1 توسعه یافته  مؤلفه های  ف یتعر نام عنصر: 
 (  ASE_ECD.1.1D  ) مؤلفه:  شماره
 کند.  ه یته  یتی اظهارنامه از الزامات امن  کی  د یبا توسعه دهنده مؤلفه: شرح
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 توسعه دهنده اقدامات   مؤلفه های 

 یت ی عنصر امن نام خانواده 

 1 توسعه یافته  مؤلفه های  ف یتعر نام عنصر: 
 (  ASE_ECD.1.2D  ) مؤلفه:  شماره
 کند. هی ته  توسعه یافته مؤلفه های  فیتعر  کی  د یبا توسعه دهنده مؤلفه: شرح

 

 ییاقدامات محتوا مؤلفه های 

 ی تیعنصر امن نام خانواده 

 مؤلفه های فیتعر 

 توسعه یافته

(ASE_ECD) 

 1مؤلفه های توسعه یافته  فیتعر نام عنصر:
 ( ASE_ECD.1.1C ) مؤلفه: شماره
 توسعه یافته را مشخص کند.   یتیالزامات امن یتمام دیبا یت ی الزامات امن اظهارنامه مؤلفه: شرح

 1مؤلفه های توسعه یافته  فیتعر نام عنصر:
 ( ASE_ECD.1.2C ) مؤلفه: شماره

توسعه یافته   یتیهر الزام امن یمؤلفه توسعه یافته برا  کی  دیمؤلفه های توسعه یافته با فیتعر شرح مؤلفه:
 کند  فیتعر

 1مؤلفه های توسعه یافته  فیتعر نام عنصر:
 ( ASE_ECD.1.3C ) مؤلفه: شماره
کند که چگونه هر مؤلفه توسعه یافته به مؤلفه   فیتوص  دیمؤلفه های توسعه یافته با  فیتعر  مؤلفه:  شرح

 . شودی ها مرتبط م و کلاس خانوادهها  مشترک، اریهای مع

 1مؤلفه های توسعه یافته  فیتعر نام عنصر:
 ( ASE_ECD.1.4C ) مؤلفه: شماره
ها، کلاسها و  مشترک موجود، خانواده اریاز مؤلفه های مع  دیمؤلفه های توسعه یافته با فیتعر مؤلفه: شرح

 ارائه، استفاده کند.  یمدل برا  کی عنوان به یمتدولوژ 

 1مؤلفه های توسعه یافته  فیتعر نام عنصر:
 ( ASE_ECD.1.5C ) مؤلفه: شماره
که   یباشد، طور   یر یگ  اندازه   هدفمند و قابل  یها  شامل المان   دیتوسعه یافته با  مؤلفه های  مؤلفه:  شرح

 اثبات باشد.  ها، قابل المان  نیا   با انطباق و عدم انطباق

 

 اب یاقدامات ارز  مؤلفه های 

 ی تیعنصر امن نام خانواده 

 مؤلفه های فیتعر 
 توسعه یافته

(ASE_ECD) 

 1 توسعه یافته مؤلفه های فیتعر نام عنصر:
 ( ASE_ECD.1.1E ) مؤلفه: شماره
 . سازدیرا برآورده م ییالزامات محتوا  ی شده، تمام هیکند که اطلاعات ته دیتائ دیبا ابیارز مؤلفه: شرح
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 اب یاقدامات ارز  مؤلفه های 

 ی تیعنصر امن نام خانواده 

 1 توسعه یافته مؤلفه های فیتعر نام عنصر:
 ( ASE_ECD.1.2E ) مؤلفه: شماره
موجود، به صورت   مؤلفه های  لهیبه وس  یا   توسعه یافته  ی  مؤلفه  چیکند که ه  دیتائ  دیبا  ابیارز  مؤلفه:  شرح

 . ست ین انیب شفاف قابل

 ی تیهدف امن  یمعرف 6.4.3 

 دهنده  اقدامات توسعه ی ها  مؤلفه

 ی تیعنصر امن نام خانواده 

 ی تیهدف امن یمعرف
(ASE_INT ) 

 1 ی تیهدف امن یمعرف عنصر:نام 
 ( ASE_INT.1.1D ) مؤلفه: شماره
 کند.  هیته یتی هدف امن یسند معرف کی دیبا توسعه دهنده مؤلفه: شرح

 

 ییاقدامات محتوا مؤلفه های 

 ی تیعنصر امن نام خانواده 

 ی تیهدف امن یمعرف
(ASE_INT ) 

 1 ی تیهدف امن یمعرف نام عنصر:
 ( ASE_INT.1.1C ) مؤلفه: شماره
محصول و   فیمرجع محصول، توص  ،یتی شامل مرجع هدف امن  دیبا  یتیهدف امن  یمعرف  سند  مؤلفه:  شرح

 باشد.  محصولی مرور کل

 1 ی تیهدف امن یمعرف نام عنصر:
 ( ASE_INT.1.2C ) مؤلفه: شماره
 مشخص کند.فرد  صورت منحصربه را به ت ی هدف امن دیبا یت یسند هدف امن مرجع مؤلفه: شرح

 1 ی تیهدف امن یمعرف نام عنصر:
 ( ASE_INT.1.3C ) مؤلفه: شماره
 محصول را مشخص کند.  دیمحصول با مرجع مؤلفه: شرح

 1 ی تیهدف امن یمعرف نام عنصر:
 ( ASE_INT.1.4C ) مؤلفه: شماره
 ان یمحصول را به صورت خلاصه ب  یاصل   یهای  ژگینحوه استفاده و و  دی محصول با   یکل  مرور  مؤلفه:  شرح
 کند. 

 1 ی تیهدف امن یمعرف نام عنصر:
 ( ASE_INT.1.5C ) مؤلفه: شماره

 کند  ینوع محصول را معرف د ی محصول با یمرور کل شرح مؤلفه:
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 ییاقدامات محتوا مؤلفه های 

 ی تیعنصر امن نام خانواده 

 1 ی تیهدف امن یمعرف نام عنصر:
 ( ASE_INT.1.6C )مؤلفه:  شماره
 له یرا که بهوس  یابیاز محصول مورد ارز  ریهر سختافزار/نرم افزار/ثابتافزار غ  دیمحصول با  یکل  مرور  مؤلفه:  شرح

 کند. یمعرف شودی م استفاده محصول

 1 ی تیهدف امن یمعرف نام عنصر:
 ( ASE_INT.1.7C ) مؤلفه: شماره
 کند.  فیمحصول را توص ی کیزیحوزه ف دیمحصول با شرح مؤلفه: شرح

 1 ی تیهدف امن یمعرف نام عنصر:
 ( ASE_INT.1.8C )مؤلفه:  شماره
 کند.  فیمحصول را توص یحوزه منطق دیمحصول با شرح مؤلفه: شرح

 

 اب یاقدامات ارز  مؤلفه های 

 ی تیعنصر امن نام خانواده 

 ی تیهدف امن یمعرف
(ASE_INT ) 

 1 ی تیهدف امن یمعرف نام عنصر:
 ( ASE_INT.1.1E ) شماره مؤلفه:
 . سازد یرا برآورده م ییالزامات محتوا  ی شده، تمام هیکند که اطلاعات ته دیتائ دیبا ابیارز شرح مؤلفه:

 1 ی تیهدف امن یمعرف نام عنصر:
 ( ASE_INT.1.2E ) مؤلفه: شماره
سازگار    گریکدیمحصول، مرجع محصول و خلاصه محصول با    یکند که مرور کل دیتائ  د یبا  ابیارز  مؤلفه:  شرح

 هستند. 

 یتیاهداف امن 6.4.4 

 توسعه دهنده اقدامات   های مؤلفه 

 ی تیعنصر امن نام خانواده 

 ی ت یاهداف امن
(ASE_OBJ) 

 1 یتیاهداف امن نام عنصر:
 ( ASE_OBJ.1.1D ) مؤلفه: شماره
 کند.  هیته یتیکه اظهارنامه از اهداف امن دیبا توسعه دهنده مؤلفه: شرح
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 ییاقدامات محتوا مؤلفه های 

 ی تیعنصر امن نام خانواده 

 ی ت یاهداف امن
(ASE_OBJ) 

 1 یتیاهداف امن نام عنصر:
 ( ASE_OBJ.1.1C ) مؤلفه: شماره
 کند.   فیرا توص یاتیعمل طیمح یبرا  یتی اهداف امن دیبا یت یاهداف امن اظهارنامه مؤلفه: شرح

 

 اب یاقدامات ارز  مؤلفه های 

 ی تیعنصر امن نام خانواده 

 ی ت یاهداف امن
(ASE_OBJ) 

 1 یتیاهداف امن نام عنصر:
 (  ASE_OBJ.1.1E ) مؤلفه: شماره
 . سازد یرا برآورده م ییالزامات محتوا  ی شده، تمام هیکند که اطلاعات ته دیتائ دیبا ابیارز مؤلفه: شرح

 ن ی مع  یتیالزامات امن 6.4.5 

 توسعه دهنده اقدامات   مؤلفه های 

 ی تیعنصر امن نام خانواده 

 ن یمع یت یالزامات امن

(ASE_REQ ) 
 1 ن یمع یتی الزامات امن عنصر:نام 

 (  ASE_REQ.1.1D ) مؤلفه: شماره
 کند.  هیته یتیکه اظهارنامه از اهداف امن دیبا توسعه دهنده مؤلفه: شرح

 1 ن یمع یتی الزامات امن نام عنصر:
 (  ASE_REQ.1.2D ) مؤلفه: شماره
 کند.  هیالزامات را ته نیب یارتباط منطق دیبا توسعه دهنده مؤلفه: شرح

 

 ییاقدامات محتوا مؤلفه های 

 ی تیعنصر امن نام خانواده 

 ن یمع یت یالزامات امن

(ASE_REQ ) 
 1 ن یمع یتی الزامات امن نام عنصر:

 (  ASE_REQ.1.1C ) مؤلفه: شماره
 کند.  فیرا توص ت یامن  نیو تضم یالزامات کارکرد دیبا یت ی الزامات امن اظهارنامه مؤلفه: شرح

 1 ن یمع یتی الزامات امن نام عنصر:
 (  ASE_REQ.1.2C ) مؤلفه: شماره
  یموجودیت های خارج  ،یتیمشخصه های امن ات،یعمل رفعال،یموجودیت های فعال، غ یتمام مؤلفه:  شرح
 گردند.  فیتوص دیبا ،استفاده می شوند تیامن  نیو تضم یکه در الزامات کارکرد یاصطلاحات گریو د

 1 ن یمع یتی الزامات امن عنصر:نام 
 (  ASE_REQ.1.3C ) مؤلفه: شماره
 کند.  یرا معرف یتیالزامات امن  یبر رو اتیعمل یتمام دیبا یت یالزامات امن اظهارنامه مؤلفه: شرح
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 ییاقدامات محتوا مؤلفه های 

 ی تیعنصر امن نام خانواده 

 1 ن یمع یتی الزامات امن نام عنصر:
 (  ASE_REQ.1.4C ) مؤلفه: شماره
 . رند یانجام گ یبه درست دیبا اتیعمل یتمام مؤلفه: شرح

 1 ن یمع یتی الزامات امن نام عنصر:
 (  ASE_REQ.1.5C ) مؤلفه: شماره
نشان دهد   یتی الزامات امن  یارتباط منطق  ایارضاء گردد،    دیبا  ی تیالزامات امن  نیب  یوابستگ  هر  مؤلفه:  شرح
 . ست ی ن ارضاء به ازیکه ن

 1 ن یمع یتی الزامات امن نام عنصر:
 (  ASE_REQ.1.6C ) مؤلفه: شماره
 داشته باشد.  یداخل یسازگار  دیبا یت ی الزامات امن اظهارنامه مؤلفه: شرح

 

 اب یاقدامات ارز  مؤلفه های 

 ی تیعنصر امن نام خانواده 

 ی ت یاهداف امن
(ASE_REQ ) 

 1 ن یمع یتی الزامات امن نام عنصر:
 (  ASE_REQ.1.1E ) مؤلفه: شماره
 . سازد یرا برآورده م ییالزامات محتوا  ی شده، تمام هیکند که اطلاعات ته دیتائ دیبا ابیارز مؤلفه: شرح

 یابیخلاصه مشخصات هدف ارز  6.4.6 

 توسعه دهنده اقدامات   مؤلفه های 

 ی تیعنصر امن نام خانواده 

  خلاصه مشخصات
 ی ابیهدف ارز

(ASE_TSS ) 

 1 یابیخلاصه مشخصات هدف ارزنام عنصر: 
 (  ASE_TSS.1.1D )مؤلفه:  شماره
 کند.  هیسند خلاصه مشخصات محصول ته کی دیبا توسعه دهنده مؤلفه: شرح

 

 ییاقدامات محتوا مؤلفه های 

 ی تیعنصر امن نام خانواده 

 خلاصه مشخصات 
 یابیهدف ارز 

(ASE_TSS ) 

 1 یابیخلاصه مشخصات هدف ارز نام عنصر:
 (  ASE_TSS.1.1C ) مؤلفه: شماره
را   ت یامن یکند که چگونه محصول الزامات کارکرد حیتشر دی خلاصه مشخصات محصول با سند مؤلفه: شرح

 . کند یبرآورده م
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 اب یاقدامات ارز  مؤلفه های 

 ی تیعنصر امن نام خانواده 

 خلاصه مشخصات 
 یابیهدف ارز 

(ASE_TSS ) 

 1 یابیخلاصه مشخصات هدف ارز نام عنصر:
 ( ASE_TSS.1.1E ) مؤلفه: شماره
 . سازد یرا برآورده م ییالزامات محتوا  ی شده، تمام هیکند که اطلاعات ته دیتائ دیبا ابیارز مؤلفه: شرح

 1 یابیخلاصه مشخصات هدف ارز نام عنصر:
 ( ASE_TSS.1.1E ) مؤلفه: شماره
محصول و خلاصه محصول    یکند که خلاصه مشخصات محصول با مرور کل  دیتائ  دیبا  ابیارز  مؤلفه:  شرح

 سازگار است

 آزمون کلاس  5.6
  ستم یس   یآنها برا   ی ساز   ادهیو پ  ی که طراح  یی ها بخش  ن یو همچن  ستم یس   ی کارکرد  ی ها  بخش   ی بررس  ی زمون محصول براآ

؛ و آزمون   ATE_INDخانواده   ق ی از طر ستم یس ی کارکرد  یها . آزمون بخش شودینظر گرفته م  در است،   یت یامن ی بهایآس ی دارا
  ی ابیسطح از ارز  ن ی . در اردی گیصورت م  AVA_VANخانواده    ق یطر   دارند از  یی زا   ب یآس  یساز   ادهیو پ   ی که طراح  یی بخشها

در    یکه بر اساس اطلاعات طراح   ییها   واسط  محصول در نظر گرفته شده و   ی که برا  یآزمون بر اساس کارکرد(  EAL1سطح  ) 
مسئله    ن یا   در گزارش آزمون لحاظ شوند  د یبا  آسیب پذیری   لی آزمون و تحل  جی . نتاگردد  ی انجام م  رد،ی گ  ی قرار م  ابیارز  اریاخت

 در نظر گرفته شده است. ر یدر الزامات ز

 آزمون مستقل  6.5.1 

  و مستندات   ی تیاز سند هدف امن  «محصول  ی تیمشخصات امن »  کارکرد محصول که در بخش   دیتائ  ی برا  « آزمون مستقل»
مشخص شده در    یاز برآورده شدن الزامات کارکرد  نانیآزمون اطم یهدف اصل. رندی گی مارائه شده، صورت « ری مد یراهنما»

 آن را مستند کند. ج یو نتا آزمون  طرح«، گزارش آزمون» در سند  دیبا  ابیاست. ارز  یتی سند هدف امن

 توسعه دهنده اقدامات   مؤلفه های 

 ی تیعنصر امن نام خانواده 

 آزمون مستقل
(ATE_IND) 

 1آزمون مستقل نام عنصر: 
 ( ATE_IND.1.1D )شماره مؤلفه: 

 آزمودن، محصول را ارائه کند.  یبرا  دیبا توسعه دهنده شرح مؤلفه:

 

 ییاقدامات محتوا مؤلفه های 

 ی تیامنعنصر  نام خانواده 

 آزمون مستقل
(ATE_IND) 

 1آزمون مستقل  نام عنصر:
 ( ATE_IND.1.1C ) شماره مؤلفه:
 مناسب آزمودن باشد. دیمحصول با شرح مؤلفه:
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 اب یاقدامات ارز  مؤلفه های 

 ی تیعنصر امن نام خانواده 

 آزمون مستقل
(ATE_IND) 

 1آزمون مستقل  نام عنصر:
 (  ATE_IND.1.1E ) شماره مؤلفه:
 . می کندرا برآورده  ییمحتوا مؤلفه هایکند که اطلاعات ارائه شده،  دیتائ دیبا ابیارز شرح مؤلفه:

 1آزمون مستقل  نام عنصر:
 (  ATE_IND.1.2E ) شماره مؤلفه:
 ی تیشود که توابع امن  دیمحصول را آزمون کند تا تائ  یتیاز توابع امن  یا   رمجموعهیز  دیبا  ابیارز  شرح مؤلفه:
 . کنند یمشخص شده عمل م صورت محصول به

 یر یپذ بیکلاس آس 6.6 
وجود داشته باشد    است   محصول ممکن  اتیکه در توسعه و عمل   ی بردار   قابل بهره  ی ها  ی ر یپذ  بی کلاس به پوشش آس  ن یا
 .پردازد یم

 توسعه دهنده اقدامات   مؤلفه های 

 ی تیعنصر امن خانواده نام 

 ی ر یپذ بیآس
(AVA_VAN ) 

 1 آسیب پذیرینام عنصر: 
 (  AVA_VAN.1.1D )مؤلفه:  شماره
 آزمودن، محصول را ارائه کند.  یبرا  دیبا توسعه دهنده مؤلفه: شرح

 

 ییاقدامات محتوا مؤلفه های 

 ی تیعنصر امن نام خانواده 

 آسیب پذیری
(AVA_VAN ) 

 1 آسیب پذیری نام عنصر:
 ( AVA_VAN.1.1C ) مؤلفه: شماره
 مناسب آزمودن باشد. دیبا محصول مؤلفه: شرح

 

 اب یاقدامات ارز  مؤلفه های 

 ی تیعنصر امن نام خانواده 

 آسیب پذیری
(AVA_VAN ) 

 1آسیب پذیری  نام عنصر:
 ( AVA_VAN.1.1E ) مؤلفه: شماره
 . . می کندرا برآورده  ییمحتوا مؤلفه هایکند که اطلاعات ارائه شده، تمام  دیتائ دیبا ابیارز مؤلفه: شرح

 1آسیب پذیری  نام عنصر:
 ( AVA_VAN.1.2E )مؤلفه:  شماره
 یی جستجو   ی بالقوه در محصول، در منابع عموم  یها  آسیب پذیری   ییشناسا   یبرا   دیبا  ابیارز  مؤلفه:  شرح

 را انجام دهد. 
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 اب یاقدامات ارز  مؤلفه های 

 ی تیعنصر امن نام خانواده 

 1پذیری آسیب  نام عنصر:
 ( AVA_VAN.1.3E ) مؤلفه: شماره
پذیری  دیبا  ابیارز  مؤلفه:  شرح آسیب  اساس  شناسا  یها  بر  تا    ییبالقوه  دهد  انجام  نفوذ  آزمون  شده، 

 مشخص کند.  رند،یگیکه توسط مهاجمان صورت م هیبرابر حملات با توان پا در مقاومت محصول را

 خلاصه مشخصات محصول 7
توسط واحد راهکار و محصول و واحد فنی گروه فناوری پرند    1.10سند هدف امنیتی سامانه سرویا / وندیا نسخه    1.0نسخه  

 تدوین شده است و رعایت الزامات کارکرد امنیتی ذیل در آن ادعا شده است: 
امکان  محصول هر یک از رویداد های امنیتی را با فیلدهای ذیل نگهداری می کند و بر اساس کلیه مقادیر اعلام شده   •

جستجو و فیلتر کردن را دارا می باشد. حذف رکوردها تنها در صورت دسترسی غیرمجاز به پایگاه داده امکان پذیر  
 است: 

o نت یکلا  نوع 

o جادی و زمان ا خیتار 

o  داد یرو  یمحتوا 

o داد یرو  نوع 

o ی پ یآ آدرس 

o  ی کاربر  شناسه 

 مقادیر مجاز برای نوع کلاینت در محصول عبارتند از: •

o پورتال ( کاربرانWSSP ) 

o پورتال ( کارشناسانPTW ) 

o  نتیافزار کلا نرم  (Clickonce ) 

 عبارت است از:  دادیمجاز نوع رو  ر یمقاد •

o ناموفق  ورودDomain 

o ناموفق  ورودForms 

o ناموفق  ورودIdentity Service 

o ناموفق  ورودShibboleth 

o ناموفق  ورودNormal 

o ناموفق  ورودClient 

o موفق  ورودDomain 

o موفق  ورودForms 

o موفق  ورودIdentity Service 

o موفق  ورودShibboleth 

o موفق  ورودNormal 

o موفق  ورودClient 



 1.10نسخه  -وندیا  /رویا سسند هدف امنیتی    |45 /  44

 

 

 1.0 1402آبان 

 

o کاربر  قفلDomain 

o کاربر  قفلForms 

o کاربر  قفلIdentity Service 

o کاربر  قفلShibboleth 

o کاربر  قفلNormal 

o کاربر  قفلClient 

o  ی عاد خروج 

o  کاربر  ی دسترس ریی به علت تغ  خروج 

o  کارشناس  ی دسترس ریی به علت تغ  خروج 

o ل یفا  افتیدر 

o  ل ی فا ی بارگذار 

o کاربر  ل یپروفا  ریی تغ 

o کارشناس  ل یپروفا  ریی تغ 

o ی نقش دسترس  افزودن 

o ی نقش دسترس  حذف 

o ی نقش دسترس  ریی تغ 

o شرکت   یپارامترها  ریی تغ 

o همزمان  ورود 

o مجاز  ریغ ورود 

o مجاز ر یغ ی دسترس 

o ت یلاگ امن مشاهده 

 باشد:  ی م ل یخاص به شرح ذ  یلاگ ها  یمحتوا  •

o ینقش دسترس  افزودن :Save Role  )شناسه نقش( 

o ینقش دسترس  حذف :Delete Role  )شناسه نقش( 

o ینقش دسترس  ر یی تغ  :ObjectPK   ( ;  ء یش  ی اصل  دی)کلSubjectPK  نقش( ;    ی اصل  دی)کلRights  حقوق    دی )کل
 مرتبط(  ی دسترس

o شرکت: )عنوان پارامتر شرکت(   یپارامترها  ریی تغvalue changed from ( می)مقدار قدto ( د ی)مقدار جد 

محصول در صورت طولانی شدن داده های ممیزی، از طریق پیام سیستمی نسبت به انجام اطلاع رسانی های لازم   •
 اقدام می نماید.

و    GCMمشخص   یرمزنگار   تمیالگور  کیرکورد بر اساس    ی و داده ها  ی ز یمم یصحت داده ها یوارس  ی محصول برا •
  دیتول  یبرا   نیباشد. همچن  یم  NIST SP 800-38Dشود که مطابق با    ی اجرا م  تیب  256و    128  یرمزنگار   دیاندازه کل 

  ی رمزنگار  د یو اندازه کل SHA-384و  SHA-256مشخص   ی رمزنگار  ی ها  تم یبر اساس مجموعه الگور ی داده درهم ساز 
 باشد. ی م ISO/IEC 10118-3:2004شود که مطابق با   یاستفاده م ت یب  384و  256

تنظیم از طرف مدیر سیستم، تعداد تلاش های احراز هویت ناموفق را  محصول با استفاده از یک عدد مثبت قابل   •
 مدیریت می نماید.

 انجام دهد.  Active Directoryمحصول می تواند احراز هویت را از طریق نام کاربری و رمز عبور و یا  •
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محصول زمانی که یک نشست جدید قرار می شود، اطلاعات موجود از نشست های قبلی را حذف می نماید و رکورد   •
 ممیزی مربوطه ثبت می گردد.

محصول می تواند بر روی نوع فایل ها، تعداد فایل ها، محتوای فایل ها بر اساس نوع کنترل های لازم را انجام   •
 دهد. 

 محصول می تواند هنگام تشخیص خطای صحت داده ممیزی مربوطه را ثبت نماید. •

محصول می تواند دسترسی بر اساس نوع کاربری که بر اساس نقش های کاربر مشخص می شود را بر روی عملیات   •
 های متفاوت اعمال نماید.

محصول می تواند سطح دسترسی را با توجه به هویت کاربر، نقش ها و مجوزهای کاربر مجاز و اطلاعات نشست   •
کاربر، بر روی موجودیت های غیرفعال اعمال نماید. این موضوع در محصول با عنوان محرمانگی داده مورد استفاده  

 قرار می گیرد.

محصول دارای قابلیت محدودسازی توانایی تعیین رفتار، فعال نمودن، غیرفعال نمودن، تغییر رفتار عملکرد تمام   •
 عملکردهای مدیریت امنیت سیستم را به مدیر می باشد.

محصول می تواند با اعمال تعیین سطح دسترسی بر اساس نقش، توانایی تغییر پیش فرض، پرس و جو، تغییر،   •
حذف و ایجاد مشخصه های امنیتی نام کاربری و کلمه عبور را به مدیر سیستم محدود نموده و امکان در نظر گرفتن  

اعمال خط مشی استفاده می شوند،  مقادیر پیش فرض محدود شده محصول برای مشخص های امنیتی که برای  
وجود داشته و مدیریت سیستم از طریق پیکربندی می تواند هنگام ایجاد اطلاعات یا موجودیت غیر فعال، مقادیر  

 یپش فرض را لغو و تغییر دهد. 

محصول می تواند توانایی تغیر پیش فرض، پرس و جو، تغییر، حذف، پاک نمودن، ایجاد کاربر جدید، داده های   •
ممیزی و داده های احراز هویت را به مدیر سیستم و توانایی تغییر پیش فرض، پرس و جو، تغییر رمز عبور و ... را  

 به کاربر عادی محدود نماید.

 محصول قابلیت تعریف نقش های متفاوت بر اساس نیازمندی های فرآیند را دارا می باشد.  •

محصول می تواند کاربران را با نقش های مجاز تعریف شده مرتبط نماید و امکان لغو نام کاربری مربوط به موجودیت   •
 های فعال و لغو مشخصه امنیتی یک موجودیت غیرفعال تحت کنترل خود را به مدیر سیستم محدود کند. 

محصول در صورت رخ دادن هر گونه شکستی، کاربر عادی خطای عمومی را مشاهده می کند و مدیر سیستم می   •
 تواند جزئیات پیام را مشاهده کند. 

 محصول می تواند هنگام انتقال داده ها بین بخش های مجزای خود، از آنها در برابر افشاء یا تغییر محافظت نماید.  •

 محصول، قادر به ایجاد مهرهای زمانی قابل اطمینان می باشد.  •

 محصول می تواند کلیه نشست های راه دور را پس از مدت زمان قابل تنظیم، خاتمه دهد. •

محصول می تواند در صورت برقراری نشست موفقیت آمیز، نسبت به نمایش آخرین تلاش موفق یا ناموفق، اقدام   •
 نماید.

معتبر همچون کاربر   ITمیان خود و موجودیت  HTTPمحصول می تواند مسیر ارتباطی امن را با استفاده از پروتکل   •
 فراهم نماید.را سامانه 

 


